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PROGRAME REZIDENTE

23.1 Caracteristicile programelor rezidente

Pe microcalculatoarele care folosesc sistemul de operare DOS, la un moment dat poate rula un singur program. Acesta ocupă memorie RAM şi deţine controlul sistemului de calcul. La încheierea sa, memoria ocupată este eliberată şi sistemul de operare DOS preia controlul. Există însă posibilitatea de a realiza programe care odată încheiate să rămână în memorie, dând totodată posibilitatea altor programe să ruleze în spaţiul de memorie rămas liber. Ele pot fi activate de anumite evenimente externe sau interne sau pot fi activate de către un alt program ce este activ în memorie, în acel moment. Aceste programe se numesc programe rezidente sau programe TSR (Terminate and Stay Resident). 

Bryan Pfaffenberger în „Dicţionar explicativ de calculatoare” defineşte programul rezident ca fiind „un program accesoriu sau utilitar realizat pentru a rămâne în memoria cu acces aleatoriu (RAM) în permanenţă, astfel că poate fi activat cu o comandă, chiar dacă mai este un alt program în memorie”.

Programele rezidente pot fi folosite în operaţii de monitorizare a sistemului. În acest caz programul poate fi activat la intervale de timp stabilite pentru a verifica starea sistemului sau este activat de evenimente cum sunt solicitările de resurse, având astfel posibilitatea de a măsura diferiţi parametri sau de a impune un control suplimentar la acordarea de resurse aplicaţiei solicitante. În acest sens se implementează sisteme de securitate care să permită accesul la anumite resurse doar a persoanelor sau aplicaţiilor autorizate. Un exemplu din această categorie îl reprezintă programele antivirus care instalează un modul rezident ce supraveghează sistemul şi declanşează alarma la orice activitate suspectă.

O altă categorie de utilizări a programelor rezidente o constituie utilitarele ce sunt apelate în mijlocul unei aplicaţii prin acţionarea unei combinaţii de taste. De exemplu, se poate activa un mic program de tip calculator de buzunar ori de câte ori se doreşte efectuarea unor calcule. Sau se apelează un program de comunicaţii care să permită transfer de date de la sau către aplicaţia activă. Sau pur şi simplu se poate apela o bază de date ce conţine informaţii utile pentru soluţionarea problemelor ivite în timpul rulării unei aplicaţii.

Tot programele rezidente oferă şi posibilitatea de a realiza îmbunătăţiri ale sistemului de operare. De exemplu se adaugă anumite funcţii care permit programelor să lucreze cu dispozitive sau cu structuri de date diferite de standardele DOS. De asemenea se pot adăuga noi comenzi sau mici utilitare celor oferite de sistemul original de operare, în funcţie de nevoile practice.

23.2 Întreruperi pentru programe rezidente

Întreruperile se clasifică după următoarea schemă:


Figura 23.1 – Clasificarea întreruperilor

Întreruperile hardware sunt cablate în circuitele procesorului, ale plăcii de bază şi ale perifericelor. Cele externe sunt provocate de diferite echipamente ale sistemului de calcul, care solicită procesorului tratarea unor evenimente. Ele sunt de două tipuri:

· mascabile, care pot fi inhibate. Dacă indicatorul de condiţie IF (Interrupt Flag) al procesorului este 0, atunci procesorul nu mai ia în considerare solicitarea echipamentului respectiv. Exemple: întreruperi solicitate de tastatură, porturile seriale şi cele paralele, discul hard, unitatea de floppy disk.

· nemascabile, care nu pot fi inhibate. Procesorul ia întotdeauna în considerare aceste întreruperi.  De regulă, astfel de întreruperi sunt solicitate când apare o eroare în memoria sistemului (Parity Check Error).

Întreruperile hardware interne sunt generate de către evenimente interne ale procesorului, cum ar fi tentativa de a executa o împărţire la 0 sau după execuţia fiecărei instrucţiuni atunci când indicatorul de condiţie TF (Trap Flag) are valoarea 1.

Întreruperile software sunt generate de programele în execuţie care solicită procesorului execuţia unei instrucţiuni int n sau into. Aceste întreruperi sunt asociate unor servicii BIOS (întreruperile software BIOS), unor funcţii DOS (întreruperile software DOS) sau unor rutine scrise de utilizator (întreruperile software ale utilizatorului).

Pentru a şti cărei rutine trebuie să predea controlul la producerea unei întreruperi, sistemul de calcul foloseşte o tabelă numită tabela vectorilor de întrerupere. Această tabelă începe întotdeauna la adresa absolută 00000h, şi conţine pentru fiecare dintre cele 256 de întreruperi un pointer de tip FAR către rutina întreruperii respective, pointer care referă vectorul pointeri ai întreruperii. Primul pointer FAR conţine adresa rutinei de tratare a întreruperii cu numărul 0, al doilea pointer conţine adresa rutinei de tratare a întreruperii cu numărul 1, al treilea pointer conţine adresa rutinei pentru întreruperea cu numărul 2 şi aşa mai departe.


Figura 23.2 – Tabela vectorului de pointeri ai întreruperilor

Deci adresa pointerului ce conţine adresa rutinei de tratare a întreruperii cu numărul n este:

adresa vector INT n = 4(n

La solicitarea unei întreruperi, procesorul execută următoarele operaţii:

· pune în stivă registrele FLAGS, CS şi IP, în această ordine;

· pune pe valoarea 0 indicatorii de condiţie IF şi TF;

· primeşte un întreg pe 8 biţi care reprezintă numărul întreruperii;

· execută un salt la adresa indicată în tabela vectorilor de întreruperi, la poziţia corespunzătoare numărului întreruperii primit de procesor.

Codul întreruperii este furnizat procesorului în una din următoarele modalităţi:

· în cazul întreruperilor software numărul este precizat în instrucţiune;

· în cazul întreruperilor hardware interne sau al celor externe nemascabile numărul este implicit (este cablat în procesor);

· în cazul întreruperilor hardware externe mascabile procesul este controlat de un circuit special numit PIC (Programable Interrupt Controller) şi se desfăşoară în felul următor:

· PIC primeşte de la periferice cereri de întrerupere, dintre care o selectează pe cea de nivel cel mai ridicat şi apoi emite către procesor o cerere de întrerupere pe linia INTR (Interrupt Request);

· procesorul verifică starea indicatorului IF;

· dacă IF este 0 atunci cererea este ignorată;

· dacă IF este 1 atunci procesorul emite către PIC un semnal pe linia INTA (Interrupt Acknowledge);

· la primirea semnalului INTA, PIC transmite pe magistrala de date numărul întreruperii.

Revenirea din rutina de tratare a întreruperii se face cu o instrucţiune IRET care încheie rutina de tratare a întreruperii. Această instrucţiune redă controlul la adresa CS:IP din stivă şi reface indicatorii de condiţie pe baza conţinutului registrului FLAGS păstrat în stivă. Există însă şi întreruperi care nu refac indicatorii de condiţie la starea iniţială, deoarece ele comunică programului întrerupt un rezultat prin intermediul acestor indicatori. O astfel de rutină se încheie cu o instrucţiune RETF 2.

Pentru întreruperile interne ale procesorului revenirea se face la instrucţiunea ce a provocat întreruperea. Excepţie face întreruperea provocată de împărţirea la 0 pentru procesoarele 8086/8088, la care revenirea se face la instrucţiunea următoare instrucţiunii DIV sau IDIV care a provocat întreruperea. În cazul celorlalte întreruperi revenirea se face la instrucţiunea următoare.

Orice rutină de tratare a unei întreruperi trebuie să îndeplinească minimum următoarele condiţii:

· să aibă grijă să păstreze contextul nealterat;

· să evite generarea de noi întreruperi;

· să minimizeze timpul de tratare a întreruperii. Acest lucru este necesar pentru a nu bloca sistemul, deoarece pot exista foarte multe solicitări de întreruperi care trebuie să fie rezolvate. De asemenea, este de preferat ca timpul de tratare a unei întreruperi să fie independent de contextul în care s-a generat întreruperea (în sistemele de execuţie în timp real este necesar să cunoaştem cu precizie timpul necesar fiecărei rutine);

· înainte de a reveni la programul întrerupt trebuie să asigure scoaterea de pe stivă a tuturor datelor temporare folosite în tratarea întreruperii (unele întreruperi lasă pe stive anumite informaţii; dacă a fost apelată o astfel de întrerupere, trebuie asigurată eliberarea stivei);

· întreruperea nu trebuie să fie apelată din nou în timpul tratării ei.

23.3 Sistemul de operare MS-DOS

Sistemul de operare MS-DOS a fost realizat pentru microcalculatoare de tip PC, bazate pe procesoarele Intel 80x86. El este un sistem de operare monouser şi monotasking. Permite rularea unui singur proces la un moment dat, proces ce are controlul total al sistemului. Procesul activ poate utiliza orice resursă a sistemului şi poate accesa orice zonă de memorie, inclusiv zona sistem. Până la terminarea sa, programul activ nu poate fi întrerupt decât de întreruperile hardware. După încheierea programului activ, sistemul de operare primeşte controlul, putând încărca şi lansa în execuţie un alt program.

Sistemul de operare MS-DOS asigură următoarele mari categorii de activităţi:

· controlul încărcării în memorie, al lansării în execuţie şi al terminării activităţii pentru programele utilizator;

· gestiunea operaţiilor de intrare/ieşire;

· gestiunea colecţiilor de date pe suporţi magnetici.

După cum arată şi numele său (Disk Operating System), MS-DOS este un sistem de operare stocat pe disc. La pornirea sistemului, el se încarcă de pe disc, se autoconfigurează şi rămâne rezident în memoria internă până la oprirea sau resetarea sistemului. Pe disc, sistemul de operare MS-DOS este organizat în trei fişiere de bază, IO.SYS, MSDOS.SYS şi COMMAND.COM, şi mai multe fişiere ce conţin comenzi externe ale sistemului (fişiere executabile), drivere suplimentare sau diverse utilitare.

Componentele de bază ale sistemului de operare MS-DOS sunt următoarele:

· DOS-BIOS – este memorat pe disc în fişierul IO.SYS (IBMBIO.COM sau IBMIO.SYS în alte versiuni ale sistemului de operare). Conţine drivere pentru dispozitivele CON (tastatură şi display), PRN (imprimantă), AUX (interfaţa serială) şi CLOCK (ceasul de timp real). De asemena, această componentă mai conţine şi drivere pentru discurile flexibile şi pentru discul hard.

· DOS-Kernel (nucleul DOS) – este memorat pe disc în fişierul MSDOS.SYS (IBMDOS.COM în alte versiuni). Această componentă conţine proceduri de tratare a operaţiilor de intrare/ieşire la nivel logic, precum şi funcţii de control al alocării memoriei, de control al proceselor şi altele. Toate acestea sunt accesibile prin intermediul întreruperilor DOS, în special INT 21h care permite accesul la funcţiile DOS prin punerea în registrul AH a numărului funcţiei, la apelul întreruperii.

· DOS-Shell (interpretorul de comenzi standard) – este memorat pe disc în fişierul COMMAND.COM. Interpretorul este cel ce afişează prompterul DOS la consolă şi acceptă şi execută comenzi de la tastatură. El cuprinde următoarele părţi:

· rutina de iniţializare, care este încărcată în memorie şi utilizată doar în procesul de încărcare a sistemului de operare de pe disc;

· partea rezidentă, care conţine rutine de tratare a erorilor critice, a situaţiei de acţionare a tastelor CTRL-BREAK sau CTRL-C, precum şi a încheierii programului în execuţie;

· partea tranzitorie, care afişează prompter-ul la consolă, citeşte comanda de la consolă şi o execută. Această parte conţine comenzile DOS interne. Când se execută un program utilizator, această parte a interpretorului de comenzi poate fi suprascrisă. Partea rezidentă primeşte controlul la încheierea execuţiei programului şi verifică o sumă de control pentru a determina dacă partea tranzitorie a fost suprascrisă sau nu. Dacă a fost suprascrisă, atunci partea rezidentă reîncarcă partea tranzitorie de pe disc.

23.4 Resurse ale programelor rezidente

Organizarea memoriei

După instalarea sistemului de operare MS-DOS, memoria este structurată în felul următor:


Figura 23.3 – Organizarea primului megaoctet de memorie internă sub sistemul de operare MS-DOS

Aceasta este structura pentru primul megaoctet al memoriei interne. El este urmat de memoria extinsă. Primul megaoctet de memorie împreună cu primul segment (64ko) din memoria extinsă (numit zona de memorie înaltă) pot fi accesate direct în modul de lucru real al procesorului. Pentru a accesa restul memoriei extinse este nevoie de un driver special. 

Tabela vectorilor de întrerupere şi zona de date BIOS sunt rezervate încă înainte de încărcarea sistemului de operare şi încep întotdeauna la locaţii fixe. În continuarea lor se încarcă nucleul sistemului de operare, format din conţinutul fişierelor IO.SYS şi MSDOS.SYS (pentru versiunea Microsoft). Urmează zona System Data care conţine structurile interne ale sistemului de operare: buffere, stive, tabela fişierelor deschise, drivere, tabelele cu blocurile de control a fişierelor (FCB), tabela directoarelor curente.

Zona ocupată de sistemul de operare se încheie cu zona System Code şi partea rezidentă a interpretorului de comenzi COMMAND.COM.

Restul memoriei convenţionale reprezintă memoria aflată la dispoziţia programelor utilizator. Pentru a putea rula, un program trebuie să încapă în această zonă de memorie, din care o parte poate să fie rezervată de către programele rezidente. Dacă are nevoie de mai multă memorie, un program poate folosi memoria extinsă (dacă este instalat driver-ul corespunzător), dar numai pentru segmente suplimentare de date. Partea de cod trebuie să se încadreze în zona de memorie convenţională.

Memoriei convenţionale îi urmează un spaţiu de adrese de 384 kiloocteţi ce formează memoria superioară (Upper Memory). În acest spaţiu de adrese sunt mapate memoria video, memoriile ROM de pe plăcile de extensie (care conţin BIOS aferent perifericelor respective: placa video, discul fix sau alte echipamente), memoria ROM de pe placa de bază (care conţine ROM-BIOS, rutinele POST şi secvenţa ROM Bootstrap), precum şi alte extensii ROM. Tot aici se mapează memoria expandată şi, în spaţiul rămas liber, Upper Memory Blocks.

Adresele exacte la care sunt localizate diferitele zone de memorie în cadrul memoriei superioare diferă de la o generaţie la alta de echipamente, dar limitele generale sunt cele prezentate în figura de mai sus.

Blocul de control al memoriei

Începând cu locaţia de memorie imediat următoare nucleului sistemului de operare, orice zonă de memorie este precedată de un bloc de 16 octeţi, numit Memory Control Block, care oferă informaţii privind zona de memorie ce îi urmează. Structura unui astfel de bloc este următoarea:

Tabelul 23.1.

Offset
Lungime
Semnificaţie

0
1 octet
identificatorul blocului (M sau Z)

1
1 cuvânt
adresa de segment a PSP al proprietarului

3
1 cuvânt
dimensiunea zonei de memorie asociate (în paragrafe)

5
3 octeţi
rezervat

8
8 octeţi
numele proprietarului

Identificatorul blocului este întotdeauna caracterul „M”, cu excepţia ultimului MCB din memoria convenţională, care are caracterul „Z” la deplasamentul 0. Pentru memoria superioară, blocurile MCB au de asemenea ca identificator caracterul „M”, cu excepţia ultimului MCB din memorie, care este identificat prin caracterul „Z”.

La deplasamentul 8 se găseşte numele programului proprietar, doar dacă zona de memorie rezervată este ocupată de un program. Dacă zona de memorie este rezervată pentru environment sau pentru date suplimentare, atunci aici nu se va găsi numele programului.

Se observă că aceste blocuri de tip MCB formează un lanţ: cunoscând conţinutul unui astfel de bloc se poate determina adresa de segment a următorului bloc de tip MCB, adunând la adresa de segment a blocului curent, dimensiunea în paragrafe a zonei de memorie pe care o precede, plus 1:

adr_seg_MCBn+1=adr_seg_MCBn+dim+1

unde dim este dimensiunea în paragrafe a zonei de memorie pe care o precede 
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Adresa de segment a primului MCB din lanţ se află la deplasamentul -2, în tabela INVARS a sistemului de operare MS-DOS. Adresa acestei tabele se determină cu ajutorul funcţiei DOS 52h.

Dacă adresa de segment a PSP al proprietarului, care se găseşte în MCB la deplasamentul 1, este 0, atunci zona de memorie precedată de către acel MCB este liberă.

Dacă valoarea de la deplasamentul 1 este 8, atunci avem de-a face cu o zonă sistem. În acest caz, dacă la deplasamentul 8 găsim numele „SD” înseamnă că zona ce urmează acelui MCB este zona SYSTEM DATA. Dacă aici găsim numele „SC”, atunci este vorba de zona SYSTEM CODE.

Zona SYSTEM DATA este la rândul ei organizată pe subblocuri de memorie, fiecare subbloc fiind precedat de către un MCB. Primul MCB de subbloc, din această zonă se află imediat după blocul MCB ce marchează întreaga zonă SYSTEM DATA. Subblocurile acestei zone se recunosc după identificatorul al MCB care le precede (deplasament 0). Acest caracter poate fi:

· „D” – pentru subblocul ce aparţine unui driver încărcat printr-o comandă DEVICE din CONFIG.SYS. În acest caz, numele de la deplasamentul 8 este chiar numele driver-ului.

· „F” – pentru subblocul OPEN FILE TABLES;

· „X” – pentru subblocul FILE CONTROL BLOCKS;

· „B” – pentru subblocul BUFFERS;

· „L” – pentru subblocul CURRENT DIRECTORIES;

· „S” – pentru subblocul STACKS.

Dacă valoarea aflată la deplasamentul 1 al MCB ce precede o zonă de memorie este diferită şi de 0 şi de 8, atunci această valoare este adresa de segment a PSP al programului proprietar. În acest caz, putem avea una din următoarele subvariante:

· adresa de segment a PSP al proprietarului este egală cu adresa de segment a MCB curent plus 1. În acest caz, zona de memorie precedată de MCB curent este ocupată chiar de către programul proprietar, iar la deplasamentul 8 al MCB se găseşte numele programului.

· valoarea cuvântului de la deplasamentul 1 din MCB curent este egală cu valoarea cuvântului găsit la deplasamentul 2Ch în PSP al programului proprietar. În acest caz, zona de memorie precedată de MCB curent este ocupată de blocul de environment al programului indicat ca proprietar, prin intermediul PSP propriu.

· dacă valoarea de la deplasamentul 1 din MCB curent nu verifică nici una din relaţiile de mai sus, atunci este vorba de un bloc de date alocat suplimentar de către programul indicat ca proprietar.

23.5 Controlul proceselor

Încărcarea în memorie şi lansarea în execuţie a unui program se poate face de către un alt program prin apelul funcţiei DOS 4Bh (EXEC) sau direct de la consolă prin introducerea la prompterul interpretorului de comenzi a numelui programului. Interpretorul de comenzi caută programul specificat în directorul curent şi, dacă nu îl găseşte acolo, în directoarele conţinute în variabila PATH a sistemului de operare. Când îl găseşte îl încarcă în memorie şi îl lansează în execuţie tot prin intermediul funcţiei EXEC.

Programele executabile au extensiile BAT, COM sau EXE. Fişierele cu extensia BAT sunt de fapt fişiere text ce conţin comenzi DOS. Dacă la prompterul interpretorului se introduce numele programului fără extensie şi în acelaşi director se găsesc mai multe fişiere cu numele respectiv, dar cu extensii diferite, atunci ordinea în care interpretorul de comenzi le ia în considerare este următoarea: mai întâi extensia COM, apoi cea EXE şi în final extensia BAT.

Programele de tip COM sau EXE sunt precedate în memorie de o zonă de 256 de octeţi numită PSP (Program Segment Prefix). Această zonă de memorie are următoarea structură:

Tabelul 23.2.

Offset
Lungime
Semnificaţie

00h
1 cuvânt
codul unei instrucţiuni INT 20h

02h
1 cuvânt
adresa de segment a vârfului memoriei de bază ocupate

04h
1 octet
rezervat

05h
5 octeţi
codul unei instrucţiuni CALL seg_int21h:off_int21h

0Ah
2 cuvinte
adresa rutinei de tratare INT 22h

0Eh
2 cuvinte
adresa rutinei de tratare INT 23h

12h
2 cuvinte
adresa rutinei de tratare INT 24h

16h
1 cuvânt
adresa de segment a PSP al procesului părinte

18h
20 octeţi
rezervat

2Ch
1 cuvânt
adresa de segment a blocului de environment

2Eh
46 octeţi
rezervat

5Ch
36 octeţi
primul FCB standard, nedeschis

6Ch
20 octeţi
al doilea FCB standard, nedeschis

80h
1 octet
lungimea şirului cu parametrii programului

81h
127 octeţi
parametrii programului din linia de comandă

Instrucţiunea INT 20h de la deplasamentul 0 reprezintă o modalitate perimată de a încheia execuţia programului (prin salt la această adresă).

La deplasamentul 5 se găseşte o instrucţiune de apel FAR a rutinei de tratare a întreruperii 21h, care este dispecerul funcţiilor DOS.

Începând cu deplasamentul 0Ah se găsesc adresele de revenire la terminarea programului (identică cu vectorul întreruperii 22h), a rutinei de tratare a acţionării combinaţiei de taste CTRL-BREAK sau CTRL-C (vectorul întreruperii 23h), respectiv a rutinei de tratare a erorilor critice (vectorul întreruperii 24h). Aceste adrese sunt cele valabile pe parcursul execuţiei programului proprietar al PSP. Ele se folosesc pentru restaurarea vectorilor de întrerupere 22h, 23h, respectiv 24h, atunci când se revine dintr-un proces fiu.

Adresa procesului părinte, de la deplasamentul 16h este pentru COMMAND.COM, 0 sau adresa propriului PSP.

Blocul de environment al programului, a cărui adresă de segment este precizată la deplasamentul 2Ch, conţine setări de variabile sistem cu valabilitate locală (modificarea lor nu influenţează procesul părinte). Aceste setări apar sub forma unei succesiuni de şiruri ASCIIZ (şir ASCII terminat printr-un octet de valoare 0), de forma variabila=valoare. Această succesiune se termină printr-un octet 0 suplimentar (deci la sfârşit vom avea doi octeţi cu valoarea 0). După aceasta urmează un cuvânt cu valoarea 1, urmat de numele programului proprietar specificat cu întreaga cale şi cu extensie. Specificatorul programului se încheie printr-un octet de valoare 0.

Cele două structuri FCB implicite, de la deplasamentele 5Ch şi 6Ch se suprapun parţial, deci nu se va putea lucra cu ambele în acelaşi timp. Oricum FCB reprezintă o modalitate perimată de a lucra cu fişiere. În locul lor se folosesc identificatori de fişiere.

La deplasamentul 81h se găseşte linia de comandă ce a apelat programul proprietar, mai puţin numele fişierului executabil ce conţine programul şi redirectările (aici pot fi găsiţi parametrii programului). Lungimea şirului astfel rămas este specificată la deplasamentul 80h. Peste această zonă, începând de la deplasamentul 80h, pe o lungime de 128 octeţi se întinde zona DTA implicită. Această zonă este folosită de către anumite funcţii DOS ce lucrează cu discul (cele ce folosesc FCB şi funcţiile FIND FIRST şi FIND NEXT). Pentru a nu pierde informaţiile din linia de comandă, înainte de a realiza operaţii cu discul, trebuie fie salvată linia de comandă într-o altă zonă de memorie, fie schimbată adresa zonei DTA (folosind funcţia DOS 1Ah).

Aspecte specifice ale formatului COM

Programele de tip COM sunt cele cu model de memorie tiny. Acestea folosesc un singur segment, unde se găsesc datele, codul şi stiva. În cadrul unui astfel de program se fac doar apeluri de tip NEAR, deci adresa de segment a programului nu apare în mod explicit în nici o instrucţiune din program (codul programului rămâne neschimbat indiferent de adresa de segment la care este încărcat în memorie).

La scrierea programului trebuie marcat în mod explicit spaţiul pentru PSP, care este şi el inclus în acelaşi segment cu restul programului, printr-o directivă ORG 100h. Aceasta are rolul de a asigura calculul corect al deplasamentelor în cadrul segmentului (toate deplasamentele se măresc cu 100h din cauza PSP, care ocupă primii 256 de octeţi din segment). 

În fişierul cu extensia COM nu se rezervă spaţiu pentru PSP. PSP este creat şi iniţializat de către sistemul de operare, care încarcă în continuarea sa întreg conţinutul fişierului COM, fără nici o modificare. Apoi iniţializează regiştrii de segment DS, ES şi SS cu adresa segmentului programului; SP este iniţializat cu valoarea FFFEh, deplasament la care este pus un cuvânt cu valoarea 0. Acest lucru este făcut în ideea de a putea încheia execuţia programului printr-o instrucţiune RET, care ar extrage de pe stivă valoarea 0 şi s-ar executa în felul acesta un salt la deplasamentul 0 din cadrul segmentului programului, care este de fapt deplasamentul 0 al PSP şi care conţine întotdeauna codul unei instrucţiuni INT 20h. Aceasta este o modalitate învechită de a încheia execuţia programului.

În finalul procesului de încărcare a programului în memorie se iniţializează regiştrii CS şi IP cu adresa de segment a programului, respectiv valoarea 100h, pentru a executa un salt la locaţia de memorie imediat următoare PSP. Acesta este întotdeauna punctul de intrare într-un program de tip COM.

Aspecte specifice ale formatului EXE

Programele executabile în format EXE folosesc orice model de memorie, deci nu există restricţii privind numărul de segmente. De asemenea, codul, datele şi stiva se pot găsi în segmente separate, chiar mai multe pentru fiecare în parte, sau se pot combina între ele. Într-un astfel de program coexistă atât apeluri de tip NEAR, cât şi apeluri de tip FAR. Aceasta face ca programele de tip EXE să fie dependente de locul unde se încarcă în memorie, adică vor exista în program simboluri a căror valoare depinde de adresa de segment începând de la care se încarcă programul. De aceea este nevoie ca la încărcarea acestor programe în memorie să se facă o operaţie de relocare, adică de recalculare a acelor valori dependente de adresa de segment începând de la care se face încărcarea programului în memorie.

Punctul de intrare în program nu mai este fix, el putându-se găsi oriunde doreşte programatorul, care precizează acest punct în cadrul directivei END. 

Deşi programul se încarcă tot imediat după PSP propriu, acesta nu mai este inclus în nici unul din segmentele programului şi de aceea, la scrierea programului nu mai este nevoie să se precizeze locul pe care îl va ocupa PSP.

Fişierul ce conţine un program în format EXE conţine pe lângă imaginea programului în memorie, mai puţin PSP şi un header ce conţine o serie de informaţii necesare la încărcarea şi lansarea în execuţie a programului. Acest header are următoarea structură:

Tabelul 23.3.

Offset
Lungime
Semnificaţie

00h
2 octeţi
„MZ” (semnătura fişierelor .EXE)

02h
1 cuvânt
PartPag = lungime fişier modulo 512

04h
1 cuvânt
PageCnt = lungime fişier în pagini de 512 octeţi

06h
1 cuvânt
ReloCnt = număr de elemente din tabela de relocare

08h
1 cuvânt
HdrSize = dimensiune header în paragrafe de 16 octeţi

0Ah
1 cuvânt
MinMem = necesar minim de memorie după sfârşitul programului (în paragrafe)

0Ch
1 cuvânt
MaxMem = necesar maxim de memorie după sfârşitul programului (în paragrafe)

0Eh
1 cuvânt
ReloSS = deplasament segment stivă

10h
1 cuvânt
ExeSP = offset vârf stivă la lansarea în execuţie

12h
1 cuvânt
ChkSum = sumă de control

14h
1 cuvânt
ExeIP = offset adresă de start

16h
1 cuvânt
ReloCS = deplasament segment de cod

18h
1 cuvânt
TablOff = offset tabelă de relocare

1Ah
1 cuvânt
indicator de overlay (0 pentru modulele de bază)

TablOff
2*ReloCnt cuvinte
tabela de relocare

?
? octeţi
caractere până la limita de paragraf

Necesarul minim de memorie după sfârşitul programului este determinat de regulă de stivă, care nu este inclusă în fişier. Necesarul maxim de memorie după sfârşitul programului este implicit FFFFh. De aceea, de regulă, programele aflate în execuţie ocupă toată memoria disponibilă.

Deplasamentele segmentelor de stivă şi de cod sunt faţă de factorul de relocare (adresa de segment la care se încarcă programul).

Valorile regiştrilor SP şi IP la lansarea în execuţie a programului (ExeSP şi ExeIP) sunt valorile precizate în directivele STACK, respectiv END, din sursa programului.

Tabela de relocare conţine câte un dublu cuvânt pentru fiecare element al tabelei. Un astfel de dublu cuvânt este format din deplasamentul şi deplasamentul segmentului faţă de factorul de relocare corespunzătoare elementului din program căruia trebuie să i se aplice operaţia de relocare.

Încărcarea şi lansarea în execuţie a unui program în format EXE presupune următoarele operaţii:

· se citesc 1Ch octeţi din fişierul .EXE (porţiunea formatată a header-ului), într-o zonă locală de memorie.

· se determină lungimea modulului inclus în fişierul .EXE:

lg_modul = (PageCnt - 1) ( 512 + PartPag – HdrSize ( 16

în cazul în care conţinutul variabilei PartPag este diferit de 0 sau

lg_modul = PageCnt ( 512 – HdrSize ( 16,

în cazul în care PartPag = 0.

· se alocă memorie conform cu lungimea astfel determinată şi cu valorile MinMem şi MaxMem. Dacă nu se pot aloca minimum 256 + lung_modul + MinMem*16 octeţi, atunci încărcarea şi lansarea în execuţie a programului nu este posibilă. 

· se creează PSP.

· se determină deplasamentul în fişier al modulului: HdrSize*16 .

· se citeşte modulul de program în memorie, la adresa START_SEG:0000, unde START_SEG este uzual adresa de segment a PSP plus 10h.

· se setează poziţia de citire din fişier la începutul tabelei de relocare (TablOff).

· pentru fiecare element al tabelei de relocare (ReloCnt) se execută următoarele operaţii:

· se citeşte elementul tabelei din fişier (două cuvinte: I_OFF şi I_SEG).

· se determină adresa actuală a elementului ce trebuie realocat: RELO_SEG = (START_SEG + I_SEG).

· se adună START_SEG la cuvântul de la adresa RELO_SEG:I_OFF.

· se iniţializează regiştrii semnificativi şi se dă controlul programului:

· ES = DS = adresa de segment a PSP;

· SS = START_SEG + ReloSS;

· SP = ExeSP;

· CS = START_SEG + ReloCS;

· IP = ExeIP.

23.6 Probleme specifice în realizarea programelor rezidente

Structura unui program rezident

Pentru ca un program activ în memoria internă a calculatorului să rămână rezident este nevoie ca acesta să apeleze funcţia TSR a sistemului fie prin INT 27h, fie prin funcţia DOS 31h. Această funcţie menţine rezervată prima parte a zonei de memorie ocupată de program, parte a cărei dimensiune este transmisă rutinei de tratare a întreruperii apelate. Zona de memorie imediat următoare părţii marcate ca rezidentă este eliberată şi apoi controlul este redat sistemului de operare sau programului ce a lansat în execuţie programul rezident, dacă există un astfel de program.

Orice program rezident este constituit din două mari părţi: o parte rezidentă şi o parte nerezidentă. Partea nerezidentă trebuie să fie plasată în program după partea rezidentă, deoarece funcţia TSR păstrează în memorie partea de început a programului şi eliberează memoria ocupată de partea finală a programului.

Figura 23.4 – Schema generală a imaginii în memorie a unui program rezident, înainte de apelul funcţiei TSR

Partea nerezidentă a programului
Partea nerezidentă conţine modulul de instalare a programului rezident şi, eventual, cel de dezinstalare, module care nu se justifică să fie păstrate rezidente în memorie, deoarece ele se execută o singură dată în procesul de utilizare a unui program rezident. Aceasta înseamnă că după încărcarea şi predarea controlului programului, partea nerezidentă este cea care trebuie să se execute. Ca atare la punctul de intrare în program, care se găseşte la deplasamentul 100h, imediat după PSP, va trebui să existe o instrucţiune de salt necondiţionat la adresa de început a părţii nerezidente.

La începutul părţii nerezidente va trebui să existe un modul care să decidă acţiunea ce se va executa în continuare. De regulă, acest modul începe prin a verifica dacă în memoria RAM se găseşte deja o instanţă a programului rezident, după care decide ce acţiune să întreprindă, în funcţie de rezultatul acestei verificări:

· dacă în memorie nu se mai găseşte o altă instanţă a programului rezident, se va trece la instalarea programului rezident;

· dacă în memorie se găseşte deja o instanţă a programului rezident, atunci în continuarea se poate face o dezinstalare a programului rezident aflat în memoria RAM (de fiecare dată când se întâlneşte această situaţie sau doar când utilizatorul specifică în mod explicit că doreşte acest lucru).

Alegerea între execuţia instalării sau a dezinstalării se poate face şi altfel: de exemplu, prin specificarea unor parametri în linia de comandă, atunci când este lansat în execuţie programul sau prin alegerea unei opţiuni dintr-un meniu.

Partea rezidentă a programului

Partea rezidentă a programului conţine PSP al programului, urmat de o instrucţiune de salt la începutul părţii nerezidente şi apoi de datele şi codul modulului rezident.

În zona de date se poate găsi şi o stivă a modulului rezident. Aceasta nu este obligatoriu să existe. Dacă există, ea trebuie foarte atent dimensionată deoarece în cazul programelor rezidente risipa de spaţiu nu este permisă, dar în acelaşi timp stiva trebuie să fie suficient de mare pentru a nu se produce în nici un caz depăşire de stivă. O astfel de depăşire de stivă ar duce cu o foarte mare probabilitate la blocarea sistemului.

Partea de cod este formată din rutinele de tratare a întreruperilor deturnate de către programul rezident. În raport cu rutinele existente în sistem la momentul deturnării, rutinele programului rezident pot veni în completarea acestora sau urmează a fi executate alternativ cu vechile rutine, în funcţie de satisfacerea sau nesatisfacerea anumitor condiţii la momentul apariţiei întreruperii, sau pot să înlocuiască complet vechile rutine. În fapt, indiferent de varianta aleasă, noua rutină o înlocuieşte pe cea veche, dar dacă se doreşte şi executarea vechii rutine, atunci rutina nou instalată trebuie să apeleze rutina înlocuită prin simularea unui apel INT:

pushf

cli

call dword ptr CS:vechea_rutina
Toate rutinele conţinute de către partea rezidentă a programului trebuie să respecte următoarele condiţii:

· păstrarea nealterată a contextului;

· respectarea modului de transmitere a parametrilor existent în rutina originală (dacă este cazul);

· evitarea generării de noi întreruperi;

· evitarea activărilor multiple;

· minimizarea timpului de execuţie.

În ceea ce priveşte revenirea la programul întrerupt, aceasta se poate face în două moduri:

· cu o instrucţiune IRET, care este varianta normală de întoarcere şi care presupune restaurarea automată a tuturor indicatorilor de condiţie la starea în care se aflau imediat înainte de întrerupere;

· cu o instrucţiune RETF 2, variantă în care indicatorii de condiţie nu mai sunt restauraţi. Această variantă este folosită de anumite întreruperi software care comunică programului apelant anumite informaţii privind modul de încheiere a tratării întreruperii, prin intermediul indicatorilor de condiţie. La deturnarea unei întreruperi, programatorul trebuie să respecte convenţia de comunicare între rutina originală şi programele apelante şi să folosească metoda adecvată de revenire în programul apelant.
Comutarea contextului

Comutarea contextului este obligatorie pentru orice rutină de tratare a unei întreruperi, deoarece aceasta trebuie să păstreze contextul nealterat. De aceea, înainte de a începe tratarea propriu-zisă a întreruperii, orice rutină trebuie să se îngrijească de salvarea contextului programului întrerupt şi de comutarea către contextul rutinei, iar după încheierea tratării întreruperii trebuie să comute înapoi pe contextul salvat al programului.

Următoarele elemente trebuie să fie avute în vedere atunci când se face comutarea contextului:

· regiştrii procesorului;

· comutarea pe stiva proprie a modulului rezident — acest lucru este necesar dacă modulul rezident a fost prevăzut cu o stivă proprie şi se realizează prin iniţializarea corespunzătoare a regiştrilor SS şi SP, care anterior trebuie să fie salvaţi într-o zonă de memorie special rezervată în modulul rezident. La încheierea tratării întreruperii este necesară comutarea înapoi pe stiva programului întrerupt.

· salvarea stivei programului întrerupt — salvarea se va face într-o zonă rezervată special în modulul rezident. Salvarea stivei curente în momentul întreruperii este justificată doar pentru acele rutine care apelează alte întreruperi sau care nu se asigură de dezactivarea întreruperilor pe tot parcursul rutinei. Se recomandă salvarea a 64 de cuvinte din stiva programului întrerupt.

· PSP şi DTA — este necesar să fie salvate adresele acestor structuri ale programului întrerupt atunci când se fac operaţii cu discul folosind funcţii DOS. După salvarea acestor adrese, trebuie să fie marcate ca active PSP şi DTA ale modulului rezident. La încheierea tratării întreruperii trebuie setate PSP şi DTA active, la valorile salvate.

· conţinutul memoriei video, modul video, poziţia şi tipul cursorului, poziţia pointerului mouse-ului (dacă există driver de mouse).

Instalarea programelor rezidente

Instalarea programelor rezidente presupune iniţializarea corespunzătoare a datelor necesare modulului rezident şi realizarea legăturilor necesare acestuia şi se încheie prin apelul funcţiei TSR. De regulă nu este necesară prezenţa simultană în memorie a mai multor instanţe ale aceluiaşi program rezident. De aceea, înainte de a se trece la instalarea programului este necesară verificarea existenţei unei instalări anterioare. După ce a fost verificată existenţa unei instalări precedente şi s-a confirmat lipsa ei, deci posibilitatea realizării unei instalări, se trece la realizarea următoarelor operaţii necesare pentru instalarea programului rezident:

· iniţializări ale parametrilor programului, salvarea în zona de date a modulului rezident a datelor necesare şi alte operaţii de iniţializare, în funcţie de particularităţile programului rezident;

· salvarea adreselor rutinelor de tratare a întreruperilor ce vor fi deturnate;

· deturnarea întreruperilor;

· eliberarea, dacă este cazul, a blocurilor de date alocate suplimentar de către modulul de iniţializare şi nenecesare modulului rezident;

· eliberarea blocului de environment (opţional);

· determinarea zonei de memorie ce va fi rezervată pentru modulul rezident şi pregătirea regiştrilor pentru apelul funcţiei TSR;

Modulul de instalare se încheie prin apelul funcţiei Terminate and Stay Resident care rezervă memoria pentru modulul rezident şi apoi redă controlul sistemului de operare sau programului apelant dacă este cazul.

Verificarea unei instalări precedente

Această metodă se bazează pe faptul că programul rezident instalat deturnează anumite întreruperi, astfel încât noii vectori ai întreruperilor respective indică rutine care sunt incluse în modulul rezident. De aceea, dacă programul rezident a fost instalat, atunci adresele rutinelor de tratare a întreruperilor pe care le foloseşte programul rezident vor indica locaţii de memorie din interiorul segmentului ocupat de acesta.

Pentru a stabili dacă în segmentul indicat de vectorul unei anumite întreruperi se află programul nostru rezident este suficient să verificăm conţinutul unei anumite zone de memorie aflată la un deplasament bine precizat în interiorul segmentului în cauză şi să vedem dacă găsim acolo semnătura programului rezident. Această semnătură constă într-un şir de valori prestabilite, pe care programul rezident le va conţine întotdeauna la acel deplasament.

În consecinţă, determinarea existenţei unei instalări precedente a programului rezident presupune următoarele operaţii:

· în zona de date a modulului rezident, programatorul va rezerva un număr de octeţi ce vor conţine un şir de valori prestabilite.

· în partea nerezidentă, blocul de verificare a unei instalări precedente va conţine următoarele operaţii: determinarea adresei de segment a uneia din întreruperile cunoscute ca fiind deturnate de către programul rezident; adăugarea la adresa de segment astfel obţinută a deplasamentului semnăturii; extragerea de la adresa fizică astfel obţinută a şirului de valori şi apoi compararea sa cu semnătura programului rezident. Dacă sunt identice, atunci programul a fost deja instalat, altfel programul nu este instalat.

Verificarea în lanţul de blocuri MCB

O altă metodă de testare a existenţei unei instalări precedente a programului rezident este aceea de a verifica toate blocurile de memorie MCB (Memory Control Blocks) şi a vedea dacă vreunul dintre ele este rezervat pentru programul nostru rezident.

Orice bloc de memorie ce urmează nucleului sistemului de operare este precedat de un bloc MCB de 16 octeţi, care conţine la deplasamentul 8 un şir de 8 caractere ce reprezintă numele proprietarului zonei respective de memorie, dacă zona este rezervată (vezi 2.1.2.). Deci aici se găseşte numele programului ce ocupă respectiva zonă de memorie. Adresa de segment a primului MCB este găsită folosind funcţia DOS 52h.

Adresa de segment a primului MCB se găseşte la deplasamentul negativ -2 în tabela INVARS. După apelul funcţiei DOS 52h, adresa de segment a primului MCB este dată de cuvântul indicat prin pointerul ES:(BX-2(.

Adresa de segment a următorului MCB se determină adunând la adresa de segment a MCB curent valoarea dim (dimensiunea în paragrafe a zonei de memorie referite) a cuvântului de la deplasamentul 3 din cadrul MCB curent şi valoarea 1, care reprezintă dimensiunea în paragrafe a unui MCB (vezi 2.1.2., formula (2)).

Ultimul MCB din lanţ are caracterul „Z” la deplasamentul 0.

Folosirea întreruperii multiplex

Această metodă se bazează pe întreruperea 2Fh, numită întrerupere multiplex, care este pusă la dispoziţie de către sistemul de operare MS-DOS. Această întrerupere s-a intenţionat a fi o modalitate de comunicare între procese. Fiecare modul (proces) rezident trebuie să aibă un identificator multiplex, care pentru procesele utilizator poate fi orice număr între C0h şi FFh. Numerele cuprinse între 00h şi BFh sunt rezervate sistemului de operare DOS. Toate modulele rezidente trebuie să intercepteze această întrerupere. În rutina de tratare  trebui să verifice identificatorul multiplex din registrul AH şi dacă acesta este identificatorul propriu, atunci execută funcţia solicitată prin registrul AL, pe care ar încheia-o printr-o instrucţiune IRET. Dacă în AX nu este găsit identificatorul propriu, atunci trebuie să predea controlul următorului handler din lanţ apelând rutina a cărei adresă era pusă în tabela vectorilor de întrerupere înainte ca programul să fi deturnat întreruperea.

Orice program rezident ce interceptează această întrerupere trebuie să implementeze măcar funcţia 00h care determină dacă un program rezident a fost sau nu instalat. Această funcţie trebuie să returneze în AL 00h dacă programul nu este instalat sau FFh dacă programul este instalat.

În concluzie, este necesar ca programul rezident să primescă un număr propriu de identificare cuprins între C0h şi FFh şi să prevadă o rutină de tratare a întreruperii 2Fh care să realizeze următoarele operaţii:

· testează conţinutul registrului AH;

· dacă acesta este identic cu numărul propriu de identificare multiplex, execută următoarele operaţii; testează conţinutul registrului AL; dacă acesta este 00h, pune în AL valoarea FFh; dacă este alt număr decât 00h, apelează procedura de tratare a funcţiei respective, dacă există;

· dacă AH nu conţine numărul propriu de identificare multiplex, apelează vechea rutină de tratare a întreruperii prin simularea unei instrucţiuni INT.

Blocul din modulul nerezident, care testează dacă programul rezident a fost sau nu instalat trebuie doar să apeleze întreruperea 2Fh (după ce a fost pus în AH identificatorul multiplex al programului, iar în AL valoarea 00h) şi să testeze rezultatul:

· dacă AL are valoarea 00h, programul nu a fost instalat;

· dacă AL are valoarea FFh, programul a fost instalat.

Dezinstalarea programelor rezidente

Dezinstalarea programelor rezidente nu este obligatorie, dacă realizatorul programului consideră că este justificată prezenţa programului rezident în memoria calculatorului până la sfârşitul sesiunii curente de lucru.

Dacă este prezent, modulul de dezinstalare trebuie mai întâi să verifice dacă este posibil să se recurgă la dezinstalare fără a afecta buna funcţionare a sistemului. Această verificare este necesară deoarece este posibil ca după instalarea programului nostru să mai fi fost instalate şi alte programe rezidente ce au deturnat aceleaşi întreruperi. În acest caz, tentativa de refacere a vechilor legături va duce la tăierea legăturilor programelor rezidente instalate ulterior programului nostru.

Verificarea posibilităţii de dezinstalare se va face comparând toţi vectorii de întrerupere ce au fost interceptaţi de programul nostru, cu adresele rutinelor din modulul rezident.

Dacă în urma acestei verificări a rezultat că este posibilă dezinstalarea, modulul de dezinstalare va reface vechii vectori de întrerupere pe baza adreselor salvate la instalare, după care va elibera blocurile de memorie alocate pentru eventuale date suplimentare ale modulului rezident, pentru environment şi pentru modulul rezident al programului.

23.7 Activarea programelor rezidente

Activarea programelor rezidente presupune preluarea controlului de către programul rezident şi realizarea de către acesta a funcţiei proprii, atunci când sunt îndeplinite anumite condiţii.

Un program rezident, pentru a-şi putea îndeplini funcţia, interceptează una sau mai multe întreruperi. În felul acesta, la orice solicitare a uneia dintre întreruperile respective, de către sistem sau de către un program utilizator, programul rezident primeşte controlul. Apoi el decide în funcţie de îndeplinirea sau neîndeplinirea anumitor condiţii, dacă să activeze rutina proprie sau să apeleze doar vechea rutină de tratare a întreruperii respective sau să facă alte operaţii. Aceste condiţii se referă la a testa dacă este necesară activarea programului rezident, dar trebuie să se refere şi la a testa dacă este posibilă activarea programului rezident fără a afecta buna funcţionare a sistemului. Cu alte cuvinte, există anumite restricţii cu privire la momentul în care un program rezident se poate activa.

Restricţii care trebuie să fie avute în vedere înainte de activarea programului rezident

Interdicţia întreruperii unei funcţii DOS se datorează faptului că funcţiile DOS nu sunt reentrante. Cu alte cuvinte, dacă execuţia unei funcţii DOS este întreruptă, şi apoi este apelată din nou aceeaşi funcţie sau altă funcţie DOS, atunci datele primei funcţii pot fi suprascrise de noua funcţie apelată. Funcţiile DOS nu prevăd posibilitatea unor apeluri multiple şi folosesc aceleaşi zone de date.

Pentru acest motiv, o rutină ce apelează funcţii DOS nu are voie să fie activată în cursul execuţiei unei funcţii DOS. Interdicţia poate fi extinsă asupra tuturor rutinelor ce apelează alte întreruperi sau care nu menţin întreruperile dezactivate pe tot parcursul execuţiei indiferent dacă e vorba de apelarea unor funcţii DOS sau nu. Această precauţie trebuie luată deoarece este posibil ca întreruperile apelate în timpul execuţiei rutinei să apeleze ele funcţii DOS sau este posibil ca aceste întreruperi să fie interceptate de alte programe rezidente ce folosesc funcţii DOS.

Pentru a evita activarea programului rezident când a fost întreruptă o funcţie DOS, se va testa la intrarea în rutina de tratare a întreruperii un indicator intern al sistemului de operare DOS, indicator numit INDOS, care este diferit de 0 atunci când este în curs de execuţie o funcţie DOS. Adresa acestui indicator se poate obţine cu ajutorul funcţiei DOS 34h.

Această funcţie se va apela la instalarea programului rezident şi se va memora adresa indicatorului INDOS într-o locaţie din zona de date a modulului rezident. În felul acesta se va evita apelul funcţiei DOS pe parcursul tratării întreruperii interceptate. Adresa indicatorului INDOS se stabileşte la instalarea sistemului de operare şi nu se modifică pe parcursul sesiunii de lucru (până la resetarea sistemului).

Acest indicator nu rezolvă complet problema deoarece aproape întotdeauna el este diferit de 0. Acest lucru se întâmplă deoarece toate operaţiile pe care le execută sistemul de operare folosesc funcţii DOS. De exemplu, interpretorul de comenzi COMMAND foloseşte o funcţie DOS pentru a citi comanda de la prompter. Ceea ce înseamnă că mai mereu această funcţie este activă. Pentru a rezolva această problemă, sistemul de operare MS-DOS pune la dispoziţie întreruperea INT 28h pe care sistemul o apelează de fiecare dată când se află în aşteptare (de exemplu când interpretorul COMMAND aşteaptă introducerea unei comenzi).

Această întrerupere indică faptul că programele rezidente se pot activa în siguranţă. Rutina originală a întreruperii execută un simplu IRET. Programele rezidente pot intercepta această întrerupere pentru a se activa la apelul ei. Pe parcursul tratării acestei întreruperi pot fi apelate în siguranţă toate funcţiile DOS al căror număr este mai mare decât 0Ch, cu menţiunea că funcţiile DOS 3Fh şi 40h nu trebuie să folosească un handler ce referă dispozitivul CON.

Interdicţia întreruperii activităţilor critice în timp

Programelor rezidente le este interzis să se activeze în timp ce se execută o rutină critică din punct de vedere al timpului de execuţie. Dacă nu se respectă această interdicţie, atunci datorită intervenţiei programului rezident vor apare întârzieri în execuţia rutinei critice, deci desincronizări în lucrul cu perifericul la care se referă rutina şi ca urmare pot apare pierderi de date.

Pentru a preveni acest lucru, programul rezident va trebui să intercepteze toate rutinele critice în timp şi să execute următoarele operaţii în noua rutină:

· setare indicator de execuţie rutină critică în timp;

· apel rutină originală;

· resetare indicator de execuţie rutină critică în timp.

În felul acesta, pe parcursul execuţiei rutinei critice, programul rezident va avea un indicator propriu setat corespunzător şi care îi va spune că nu se poate activa. Deci, la orice tentativă de activare, programul rezident va trebui să verifice mai întâi situaţia acestui indicator.

Interdicţia întreruperii tratării erorilor critice

Programele rezidente nu trebuie să întrerupă rutina care tratează o eroare critică pentru a nu provoca modificarea codului de eroare şi a nu afecta astfel execuţia programului întrerupt. Pentru a şti când are loc tratarea unei erori critice, programul rezident poate testa un indicator a cărui adresă se obţine cu ajutorul funcţiei DOS 5Dh, subfuncţia 6.

Indicatorul de eroare critică se reprezintă pe un cuvânt şi este diferit de 0 dacă este în curs de tratare o eroare critică.

La instalarea programului rezident se va apela funcţia DOS 5Dh, subfuncţia 6h şi se va memora adresa conţinută în DS:SI la o locaţie din modulul rezident. În felul acesta se va evita apelarea funcţiei DOS de către rutina de tratare a întreruperii interceptate. La apariţia unei tentative de activare a programului rezident, se va testa indicatorul de eroare critică şi dacă acesta este diferit de 0 se va renunţa la activarea programului rezident.

Evitarea activărilor multiple

Trebuie avută în vedere şi posibilitatea ca în timp ce se execută programul rezident să mai apară o cerere de activare a sa. Pentru ca şi această cerere să fie satisfăcută fără a afecta execuţia corectă a programului de la prima activare ar trebui ca programul rezident să fie reentrant. Dar cum scrierea unui cod reentrant ridică probleme mult mai dificile, este preferată varianta mai simplă de a împiedica o a doua activare a programului rezident în timp ce se execută deja o instanţă a sa.

Acest lucru se realizează folosind un indicator propriu al programului rezident care se setează înaintea fiecărei activări a programului şi se resetează la încheierea execuţiei. Înainte de a activa programul, se va testa acest indicator. Dacă este setat înseamnă că există deja în execuţie o instanţă a programului, care a fost întreruptă. În acest caz se va renunţa la activarea programului.

23.8 Program rezident pentru afişarea ceasului

Acest program rezident îşi propune să ofere programelor utilizator un serviciu de afişare a unui ceas de timp real şi servicii de cronometrare.

Programul rezident va pune la dispoziţia programelor o întrerupere software de utilizator care va cuprinde următoarele funcţii:

· determinarea stării ceasului sau a cronometrului;

· afişarea ceasului;

· dezactivarea ceasului;

· activarea cronometrului pentru o numărătoare în sens crescător;

· activarea cronometrului pentru o numărătoare inversă;

· oprirea cronometrului;

· repornirea cronometrului;

Funcţionarea ceasului sau a cronometrului se va face în paralel cu execuţia oricărui program utilizator. Programul rezident va permite funcţionarea alternativă a ceasului sau a cronometrului.

Funcţia pentru determinarea stării ceasului sau cronometrului va returna modul de funcţionare a programului rezident (ceas, cronometru sau dezactivat), iar pentru cronometru va returna şi timpul indicat de acesta.

Cronometrul va fi iniţializat cu un timp de start, iar pentru cronometrul crescător se va preciza şi limita maximă de timp de funcţionare. Repornirea cronometrului după o oprire se va face de la momentul la care fusese oprit.

Afişarea ceasului sau a cronometrului nu este obligatorie dacă sistemul video funcţionează în mod grafic sau dacă este în execuţie o rutină critică, dar este obligatoriu ca scurgerea timpului să fie măsurată şi în aceste condiţii.

Precizia oferită de aceste servicii va fi la nivel de secundă.

Modul de utilizare a programului

Pentru a oferi serviciile solicitate, programul rezident pune la dispoziţia programelor utilizator întreruperea 88h, a cărei rutină nouă va oferi următoarele servicii:

· serviciul 0 – determinarea stării ceasului: la apel AH=0; returnează în CX numărul total de secunde reprezentat de timpul indicat de cronometru, în AL returnează modul de lucru al programului rezident, iar în AH returnează modul de lucru anterior ultimei opriri a cronometrului;

· serviciul 1 – oprirea ceasului sau cronometrului: la apel AH=1; nu returnează nimic;

· serviciul 2 – activarea cronometrului: la apel AH=2, AL=0 pentru cronometru crescător sau AL=1 pentru cronometru descrescător, CX conţine numărul total de secunde reprezentat de timpul de start al cronometrului, iar pentru AL=0 DX conţine numărul total de secunde reprezentat de timpul final de funcţionare a cronometrului; nu returnează nimic;

· serviciul 3 – activarea afişării ceasului de timp real: la apel AH=3; nu returnează nimic;

· serviciul 4 – repornirea cronometrului din punctul în care a fost oprit: la apel AH=4; returnează AL=0 dacă cronometrul a fost pornit sau AL=1 dacă cronometrul nu poate fi repornit.

Modul de lucru al programului rezident poate avea una din următoarele valori:

0 – dezactivat prin serviciul 1;

1 – dezactivat automat la expirarea timpului de funcţionare a cronometrului;

2 – cronometru crescător activ;

3 – cronometru descrescător activ;

4 – afişarea ceasului de timp real activată.

Timpul maxim de funcţionare pentru cronometru este de 65535 de secunde (18 ore, 12 minute şi 15 secunde). 

Solicitarea afişării ceasului de timp real în timpul funcţionării unui cronometru duce la oprirea cronometrului. Acesta poate fi repornit ulterior.

Repornirea cronometrului este posibilă doar dacă există un cronometru oprit din funcţionare înainte de expirarea timpului său de funcţionare, prin serviciul 1 sau prin activarea afişajului ceasului de timp real. Activarea unui cronometru în timpul funcţionării altui cronometru duce la distrugerea cronometrului care era în funcţiune (care nu mai poate fi repornit). Pentru a obţine detalii privind cauza ce face imposibilă folosirea serviciului 4 (când returnează AL=1) se poate apela servicul 0, care indică atât modul de lucru curent, cât şi modul de lucru salvat la ultima oprire a unui cronometru.

Pentru a beneficia de aceste servicii, programul trebuie să fie instalat în memorie. Acest lucru se face lansând în execuţie programul executabil CEAS.COM.

Pentru dezinstalarea programului se lansează încă odată în execuţie programul CEAS.COM care va solicita confirmarea intenţiei de dezinstalare:

Programul este deja instalat!

Doriti dezinstalarea lui? (d/n)

Dacă se apasă d sau D, atunci se încearcă dezinstalarea programului rezident, după care se afişează rezultatul tentativei de dezinstalare: programul a fost dezinstalat sau acest lucru nu este posibil.

Modul de realizare a programului

Modulul rezident al programului conţine datele acestuia (indicatorii modului de lucru, indicatori pentru timpul scurs, indicatori de activare, adresele rutinelor deturnate, regiştrii SS şi SP salvaţi), o stivă proprie de 32 de cuvinte şi rutinele de tratare a întreruperilor 8h, 10h, 13h şi 88h:


org 100h
;specificare zona ocupata de PSP

intrare:


jmp nerezident

mod_lucru db 0
;mod de functionare

mod_oprit db 0
;mod de lucru inaintea dezactivarii

semnatura db "CEAS/CRONOMETRU"

lung_sem equ $-semnatura

fract_secunda db 0
;fractiuni de secunda

corector db 0
;corecteaza fractiunile pierdute

crono_crt dw ?
;timp indicat de cronometru (s)

crono_max dw ?
;timp functionare cronometru (s)

inbios db 0
;indicator de rutina critica activa

activ db 0
;indicator de TSR curent activ

int8_veche label dword
;adresa rutina tratare INT 8

int8_veche_ofs dw ?

int8_veche_seg dw ?

int10h_veche label dword     ;adresa rutina tratare INT 10h

int10h_veche_ofs dw ?

int10h_veche_seg dw ?

int13h_veche label dword     ;adresa rutina tratare INT 13h

int13h_veche_ofs dw ?

int13h_veche_seg dw ?

ceas db ?,112,?,112,':',112,?,112,?,112,':',112,?,112,?,112

sp_int dw ?
;SP al programului intrerupt

ss_int dw ?
;SS al programului intrerupt

sp_int2 dw ?
;SP al TSR-ului

stiva dw 64 dup(?)
;stiva TSR-ului

varf_stiva label word

int_8:


;codul rutinei de tratare int 8

int_10h:


;codul rutinei de tratare int 10h

int_13h:


;codul rutinei de tratare int 13h

int_88h:


;codul rutinei de tratare int 88h

nerezident:


;modulul nerezident
Şirul de octeţi ceas conţine caracterele care reprezintă timpul ce trebuie afişat. Şirul cuprinde pentru fiecare caracter doi octeţi: primul conţine codul ASCII al caracterului şi celălalt conţine atributul de culoare al caracterului, care a fost iniţializat în acest caz cu valoarea 7*16 + 0 = 112, care înseamnă fond gri (7) şi caractere negre (0). Acest format este cerut de serviciul video INT 10h, funcţia 13, subfuncţia 2, care este folosit în acest program pentru afişarea timpului:

afis_sir:


;afisez timpul curent obtinut


mov cs:sp_int2,sp

;salvez SP curent


mov ax,cs


mov es,ax


mov bp,offset ceas
;ES:BP=pointer la sirul de afisat


mov cx,8


;sirul are 8 caractere


mov dx,0000h


;randul 0, coloana 0


mov ax,1302h

;sir cu atribute, nu modific cursor


int 10h


;afisez


mov sp,cs:sp_int2

;restaurez SP
Salvarea şi restaurarea registrului SP înainte, respectiv după apelul serviciului video este necesară deoarece acesta distruge conţinutul registrului SP.


Întreruperile 10h şi 13h au fost interceptate pentru a putea seta corespunzător indicatorul inbios al programului rezident, pe parcursul execuţiei rutinelor de tratare a acestor întreruperi, rutine care sunt critice din punctul de vedere al timpului de execuţie:

int10h:

;rutina de tratare a INT 10h


mov cs:inbios,1


pushf


call cs:int10h_veche


mov cs:inbios,0


iret

int13h:

;rutina de tratare a INT 13h


mov cs:inbios,1


pushf


call cs:int13h_veche


mov cs:inbios,0


retf 2

Rutina de tratare a întreruperii 88h nu a fost prevăzută cu nici una din restricţiile de activare specifice programelor rezidente, deoarece nu ea este rutina de bază a programului rezident. Întreruperea 88h nu este nici întrerupere hardware, nici întrerupere software de sistem. De aceea ea nu este apelată decât de programele utilizator şi este practic ca o procedură a programului ce o foloseşte. Rutina de tratare a întreruperii 88h nu poate întrerupe nici o altă rutină şi de aceea nu sunt necesare precauţii suplimentare. În plus ea nu execută decât operaţii secundare, de setare a parametrilor ceasului, conform cu solicitările programelor utilizator, realizate prin intermediul celor 5 servicii puse la dispoziţie.

În schimb, s-a avut grijă ca la intrarea în rutina de tratare a întreruperii 88h să fie reactivate întreruperile, pentru ca să nu fie împiedicată buna funcţionare a sistemului pe parcursul execuţiei acestei rutine.

Rutina principală a programului rezident este rutina de tratare a întreruperii hardware 8h, generată de ceasul sistem de 18,2 ori pe secundă. Această rutină începe cu un apel necondiţionat al rutinei originale, după care sunt actualizaţi indicatorii de scurgere a fracţiunilor de secundă dacă programul este activat (fie ceasul, fie cronometrul):


;rutina de tratare a INT 8

int8:




pushf


call cs:int8_veche
;apel rutina veche (simulare INT)


push ax


cmp cs:mod_lucru,2


jb sf_int8
;mod=0 sau 1 ->program inactiv 


inc cs:fract_secunda
;mod=2, 3 sau 4 ->program activ


cmp cs:fract_secunda,18
;s-au facut 18 timer ticks ?


jnz sf_int8
;... NU->salt sfirsit


inc cs:corector
;... DA->sec. noua in corector


cmp cs:corector,5
;s-au adunat 5 sec. in corector ?


jnz sec_noua
;... NU->tratez cazul de sec. noua


mov cs:corector,0FFh
;... DA->aplic corectie


dec cs:fract_secunda


jmp sf_int8

sec_noua:


mov cs:fract_secunda,0
;resetez fractiunile de secunda
Indicatorul fract_secunda marchează fiecare „timer tick” scurs. Când se fac 18 de „timer ticks” avem o nouă secundă, la care indicatorul fract_secunda este resetat. Dar un „timer tick” este generat de 18,2 ori pe secună şi nu de 18 ori. De aceea trebuie aplicată o corecţie de 1 „timer tick” la fiecare 5 secunde. Pentru aceasta se foloseşte indicatorul corector care este incrementat de fiecare dată când indicatorul fract_secunda ajunge la 18. Când indicatorul corector ajunge la 5 (secunde), atunci din fract_secunda se scade un „timer tick” (corecţia) şi se amână tratarea noii secunde până la următorul „timer tick”. În acest caz, indicatorul corector este pus pe valoarea 0FFh pentru că la următorul „timer tick” fract_secunda devine iar 18 şi corector este iar incrementat. În felul acesta este adus la valoarea corectă 0 (resetare).


Dacă nu s-a produs trecerea la o secundă nouă, atunci rutina se încheie aici. Dacă s-a produs trecerea la o secundă nouă, atunci trebuie tratat acest caz. Aceasta înseamnă că trebuie actualizat cronometrul, dacă e activ, şi afişat timpul în varianta solicitată de modul curent de lucru.


Dacă este activ cronometrul, atunci în continuare trebuie incrementată sau decrementată locaţia cronometrului, în funcţie de tipul său şi apoi testat dacă a expirat timpul de funcţionare a cronometrului:

 
cmp mod_lucru,4
;testez modul de lucru


jz afis
;mod=4 ->nu e cronometru


cmp mod_lucru,3


jz crono_j
;mod=3 ->cronometru desc.


inc cs:crono_crt
;mod=2 ->cronometru cresc.


mov ax,cs:crono_max


cmp ax,cs:crono_crt
;verific final


jnz afis
;... NU->afisez cronometru crt.


mov cs:mod_lucru,1
;... DA->dezactivez (timp expirat)


jmp afis
;afisez ultima sec. a cronom.

crono_j:


dec cs:crono_crt
;cronometru descrescator


cmp cs:crono_crt,0
;verific final


jnz afis
;... NU->afisez cronometru crt.


mov cs:mod_lucru,1
;... DA->dezactivez (timp expirat)

afis:




;afisare timp curent

După aceasta urmează afişarea timpului curent. De aici înainte, rutina apelează alte întreruperi. De aceea trebuie să fie verificate restricţiile de activare înainte de a putea merge mai departe. Problema întreruperii funcţiilor DOS sau a rutinelor de tratare a unei erori critice nu se pune deoarece nu sunt utilizate nici un fel de funcţii DOS, respectiv întreruperi care să genereze erori critice. Rămân restricţiile privind întreruperea unei rutine critice în timp şi problema activării multiple:

cmp cs:activ,0
;tentativa de activare multipla ?


jnz rel_sf_int8


cmp cs:inbios,0
;intrerupere rutina critica ?


jnz rel_sf_int8
Dacă este posibilă activarea afişării, atunci trebuie realizată comutarea contextului, care constă în comutarea stivei şi salvarea regiştrilor. DTA sau stiva programului întrerupt nu sunt alterate, deci nu trebuie să fie protejate. De asemenea, cursorul video nu este afectat, deci nu trebuie salvat, iar conţinutul ecranului nu este afectat decât prin cele 8 caractere ale ceasului, dar această zonă oricum nu se justifică a fi salvată. Comutarea contextului este realizată astfel:


cli


mov ax,ss
;salvez SS al prog. intrerupt


mov cs:ss_int,ax


mov cs:sp_int,sp
;salvez SP al prog. intrerupt


mov ax,cs


mov ss,ax


mov sp,offset varf_stiva
;comut pe stiva TSR-ului curent


mov cs:activ,1
;marchez TSR-ul curent activ


sti
;reactivez intreruperile


push bx


push cx


push dx


push es


push bp


push si


push di
;salvez registrii contextului
Reactivarea întreruperilor este realizată deoarece partea de cod ce urmează necesită un timp de execuţie ceva mai mare.


După salvarea contextului se mai impune o restricţie privind modul video care trebuie să fie text ca să se facă afişarea. Dacă această restricţie este satisfăcută, atunci se poate trece la pregătirea şirului ce va fi afişat şi apoi la afişarea propriu-zisă a acestuia:


mov ah,0Fh


int 10h
;det. mod video si pag. activa


cmp al,3


jbe afiseaza


cmp al,7


je afiseaza


jmp sf_afiseaza
;mod video <> text, nu mai afisez

afiseaza:

Pentru a determina cifrele orelor, minutelor şi secundelor indicate de cronometru se aplică două împărţiri succesive la 60 a numărului total de secunde conţinut de contorul cronometrului crono_crt, după care, fiecare rest, respectiv ultimul cât sunt împărţiţi la 10 pentru a determina cifrele în baza 10. Această extragere a cifrelor în baza 10 este făcută cu ajutorul macroinstrucţiunii următoare:

det_cifre macro  cifra_ofs
;;det. cifrele sec., min. sau orelor


mov cl,10


div cl
;;impart nr. la 10 (se afla in AX)


add ah,'0'
;;fac conversia la ASCII


mov cs:ceascifra_ofs+2,ah   ;;in AH se afla cifra unitatilor


add al,'0'
;;fac conversia la ASCII


mov cs:ceascifra_ofs,al
;;in AL se afla cifra zecilor

endm

Ceasul de timp real este citit la fiecare secundă cu ajutorul serviciului 2 al întreruperii 1Ah, care returnează ora, minutul şi secunda în format BCD împachetat:


mov ah,02h


int 1Ah
;citesc ceasul de timp real


jc defect
;CF=1 -> ceas defect


det_cifre_BCD ch,0
;determin cifrele orelor


det_cifre_BCD cl,6
;determin cifrele minutelor


det_cifre_BCD dh,12
;determin cifrele secundelor
Pentru conversia la ASCII se foloseşte macroinstrucţiunea următoare:

det_cifre_BCD macro reg,cifra_ofs
;;det. 2 cifre din BCD impachetat


mov ah,0F0h


and ah,reg
;;extrag semioctetul sup. din reg


shr ah,1


shr ah,1


shr ah,1


shr ah,1
;;mut semioctetul in partea inf.


add ah,'0'
;;convertesc cifra la ASCII


mov cs:ceascifra_ofs,ah
;;scriu cifra zecilor


mov ah,0Fh


and ah,reg
;;extrag semioctetul inf. din reg


add ah,'0'
;;convertesc cifra la ASCII


mov cs:ceascifra_ofs+2,ah
;;scriu cifra unitatilor

endm

După afişarea efectivă a şirului de caractere astfel obţinut, rutina se încheie cu restaurarea contextului şi IRET.


Partea nerezidentă a programului este formată dintr-un prim bloc ce verifică existenţa unei instalări precedente, urmat de modulul de instalare şi de modulul de dezinstalare.


Verificarea existenţei unei instalări precedente se face prin metoda verificării semnăturii. În acest scop, în blocul de date al modulului rezident a fost prevăzută semnătura „CEAS/CRONOMETRU”. Se compară şirurile de 15 caractere de la deplasamentul semnatura, din cadrul adresei de segment a rutinei de tratare a întreruperii 88h, care este egală cu adresa de segment a programului rezident dacă acesta este instalat, respectiv din cadrul adresei de segment a programului curent. Dacă şirurile sunt identice, atunci programul este deja instalat şi se apelează modulul de dezinstalare, iar dacă şirurile diferă, atunci programul nu a fost instalat şi se apelează modulul de instalare:


mov ax,cs


mov ds,ax


mov ax,3588h


int 21h
;ES:BX=adresa rutina INT 88h 


mov di,offset semnatura


mov si,di
;DI si SI = offset semnatura


cld


mov cx,lung_sem


repe cmpsb
;compar sirurile DS:SI si ES:DI


jne instalare
;daca diferite, instalare


jmp dezinstalare
;daca identice, dezinstalare

Modulul de instalare salvează adresele rutinelor originale ale întreruperilor 8h, 10h şi 13h, după care deturnează întreruperile 8h, 10h, 13h şi 88h, apoi eliberează memoria ocupată de blocul de environment şi în final apelează funcţia TSR.


Eliberarea blocului de environment se face ţinând cont de faptul că adresa sa de segment se găseşte la deplasamentul 2Ch în cadrul PSP al programului:


mov es,cs:î2Chş
;adr. seg. bloc de environment


mov ah,49h


int 21h
;eliberare environment

Calculul numărului de paragrafe ocupate de modulul rezident se face astfel:


mov ax,offset nerezident
;det. nr. paragrafe modul rezident


xor dx,dx


mov cx,16


div cx
;AX=paragrafe,DX=octeti suplim.


cmp dx,0


jz fix_paragraf
;DX=0 ->nr. fix de paragrafe


add ax,1
;DX>0 ->plus 1 paragraf incomplet

fix_paragraf:


mov dx,ax


mov ax,3100h


int 21h
;apel functie TSR

Modulul de dezinstalare dă posibilitatea utilizatorului să aleagă dacă să fie executată dezinstalarea, iar dacă acesta doreşte, atunci testează dacă este posibilă dezinstalarea. Pentru aceasta verifică dacă adresa de segment a rutinelor curente de tratare a întreruperilor 8h, 10h şi 13h este egală cu adresa de segment a programului rezident instalat, găsită prin intermediul întreruperii 88h. Dacă o singură rutină dintre cele menţionate are o adresă de segment diferită, atunci înseamnă că un alt program rezident a deturnat acea întrerupere şi în acest caz nu mai este posibilă dezinstalarea:


mov cx,es
;CX=adr. seg. prog. rezident


mov ax,3508h


int 21h
;citire vector int. 8


mov ax,es
;ES=adr. seg. rutina crt. INT 8


cmp cx,ax


jnz nu_posibil
;INT 8 deturnat de alt TSR


mov ax,3510h


int 21h
;citire vector int. 10h


mov ax,es
;ES=adr. seg. rutina crt. INT 10h


cmp cx,ax


jnz nu_posibil
;INT 10h deturnat de alt TSR


mov ax,3513h


int 21h
;citire vector int. 13h


mov ax,es
;ES=adr. seg. rutina crt. INT 13h

cmp cx,ax


jnz nu_posibil
;INT 13h deturnat de alt TSR


Dacă dezinstalarea este posibilă, atunci se refac vectorii de întrerupere la vechile lor valori, memorate în zona de date a programului rezident instalat, după care este eliberată memoria ocupată de programul rezident:


mov ds,es:int8_veche_seg


mov dx,es:int8_veche_off


mov ax,2508h


int 21h
;restaurare int. 8


mov ds,es:int10h_veche_seg


mov dx,es:int10h_veche_off


mov ax,2510h


int 21h
;restaurare int. 10h


mov ds,es:int13h_veche_seg


mov dx,es:int13h_veche_off


mov ax,2513h


int 21h
;restaurare int. 13h


mov ax,0


mov ds,ax


mov dx,0


mov ax,2588h


int 21h
;dezactivare int. 88h


mov ah,49h


int 21h
;eliberare memorie TSR
 Modulul de dezinstalare se încheie prin apelul funcţiei DOS 4Ch.

23.9 Concluzii

Din conţinutul acestui capitol se poate constata faptul că realizarea de programe rezidente ridică probleme deosebite faţă de programele clasice. Se remarcă faptul că este necesară respectarea riguroasă a unor reguli suplimentare de programare, precum şi luarea în considerare a mai multor detalii tehnice privind sistemul de calcul şi sistemul de operare. În felul acesta programatorul are mai puţină libertate de acţiune, iar programul rezultat este mult mai strâns legat de mediul de operare pentru care a fost creat.

Programele rezidente sunt programe cu grad foarte redus de portabilitate. Ele pot rula doar pe acea clasă de maşini pentru care au fost realizate (în cazul de faţă este vorba de maşini de tip PC), ce folosesc una din versiunile sistemului de operare DOS. De asemenea, ele funcţionează doar în modul real al procesorului, specific pentru funcţionarea sistemului de operare DOS. Mai mult decât atât, este posibil ca domeniul de funcţionalitate al unui anumit program rezident să fie şi mai restrâns dacă acesta se foloseşte de caracteristici particulare ale unei anumite versiuni de sistem de operare sau de detalii tehnice specifice unei anumite maşini.

O altă menţiune ce trebuie făcută este aceea că nu orice program rezident funcţionează în bune condiţii, concomitent cu oricare alt program, fie el rezident sau nu. Acest lucru se datorează faptului că sistemul de operare DOS este monotasking şi nu a fost prevăzut să trateze conflictele ce pot apare între două procese active, care solicită aceleaşi resurse. Conflictele apar, de regulă, între un program rezident şi un alt program, rezident sau nu, care se foloseşte de anumite particularităţi tehnice, ocolind interfaţa standard oferită de sistemul de întreruperi.

La realizarea programelor rezidente este nevoie să se acorde o mai mare atenţie optimizării codului, deoarece, pe de o parte, un program rezident trebuie să ocupe un minimum de memorie internă, iar pe de altă parte, rutinele programului rezident trebuie să aibă timpi minimi de execuţie pentru a nu încărca prea mult procesorul cu operaţii suplimentare. Această problemă se pune cu atât mai mult atunci când programul rezident intervine asupra unor rutine critice ale sistemului.

Efortul suplimentar depus în realizarea programelor rezidente este justificat deoarece aceste programe oferă o îmbunătăţire a utilizării unor programe cu frecvenţă mare de utilizare, în condiţii de utilizare redusă a resurselor calculatorului, precum şi posibilitatea de a realiza lucruri imposibil sau foarte dificil de obţinut cu ajutorul programelor clasice.
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