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24

PROGRAMARE IN MODUL PROTEJAT

24.1 Moduri de operare ale procesoarelor 80x86

Existenţa celor trei moduri de lucru a procesoarelor 80x86: modul real, modul protejat şi modul virtual 8086, se datorează cerinţei de păstrare a compatibilităţii în rularea programelor de către procesoarele mai noi faţă de primele procesoare ale familiei. Astfel procesoarele 8086, 8088 şi 80186 rulau doar în mod real. Începând de la procesorul 80286 s-a introdus şi modul de operare protejat, pentru ca procesoarele 80386 şi 80486 să ruleze nativ în mod protejat cu facilităţi extinse de memorie virtuală, multitasking şi protecţie a spaţiului de adrese, păstrându-se pentru acestea şi modul real de operare. De asemenea, începând cu aceste procesoare s-a mai introdus un mod de funcţionare: modul virtual 8086.

Cele trei moduri de operare se caracterizează prin:

· Modul protejat – în acest mod sunt disponibile toate facilităţile oferite de procesoarele 80386/80486: posibilitatea extinderii memoriei fizice prin alocarea de memorie virtuală pe hard-disk, sistem multitasking implementat hardware, protejarea contextului de execuţie al unui program de acţiunile celorlalte programe care se execută pe sistem.

· Modul real – este modul de lucru nativ al procesoarelor 8086,8088 şi 80186. În acest mod de lucru memoria disponibilă pentru un program este limitată la 1Mb, instrucţiunile folosesc regiştri pe 16 biţi, modul de adresare a memoriei este bazat pe segmentare iar multitasking-ul nu este suportat de hardware. Procesoarele 80386/80486 pot emula acest mod de lucru pentru a permite programelor scrise în acest fel să ruleze. Pentru aceste procesoare, modul real este independent de modul protejat. La pornirea calculatoarelor echipate cu procesoare i386/i486 acestea intră în mod real deoarece programele BIOS sunt scrise pentru acest mod de lucru. Comutarea între modul real şi modul protejat se face explicit, procesoarele i386/i486 neputând lucra simultan în aceste două moduri.

· Modul virtual 8086 – reprezintă tot o emulare a procesoarelor 8086, dar sub modul protejat. Astfel, procesoarele i386/i486, aflate în mod de lucru protejat, pot simula maşini virtuale 8086. Toate facilităţile modului protejat sunt disponibile şi sub modul virtual 8086. Un program scris să ruleze sub modul virtual 8086 este identic cu un program scris pentru un procesor 8086, dar este posibil multitasking-ul controlat hardware. Pentru a se realiza acest lucru este necesar să existe un program care să monitorizeze execuţia în modul virtual 8086 pentru iniţializare şi tratarea excepţiilor în stilul modului protejat.

24.2 Regiştrii procesoarelor i386/i486

Majoritatea regiştrilor procesoarelor i386/i486 sunt pe 32 de biţi, astfel încât regiştrii procesoarelor din generaţiile anterioare (8086, 80186, 80286) sunt subseturi ai acestora. Câţiva regiştri sunt accesaţi direct prin nume, ceilalţi fiind setaţi şi citiţi prin instrucţiuni specifice. În continuare sunt reluate unele elemente privind resursele sistemelor de calcul (regiştri, indicatori de stare) dar în contextul lucrului protejat.

Regiştrii de segment

Adresele de segment ale modului real şi selectorul de segment din modul protejat sunt stocate în 6 regiştri pe 16 biţi. Registrul selector de segment este folosit în modul protejat pentru a selecta descriptorul de segment definit în tabela descriptorilor.
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Figura 24.1 – Regiştrii de segment

Regiştrii de segment se iniţializează cu următoarele valori:

· Registrul CS – adresa segmentului de cod sau selectorul segmentului de cod curent.

· Registrul SS – adresa segmentului de stivă sau selectorul segmentului de stivă curent.

· Regiştrii DS, ES, FS, GS – adresa segmentelor de date sau selectorii segmentelor de date ai programului.

Registrul “Instruction Pointer”

Registrul pe 32 de biţi EIP (“Instruction Pointer”) stochează offset-ul următoarei instrucţiuni de executat relativ la adresa de segment CS. Primii 16 biţi ai registrului EIP pot fi accesaţi sub numele de IP şi sunt folosiţi pentru adresarea pe 16 biţi.

Regiştrii de uz general

Regiştrii de uz general pe 32 de biţi sunt numiţi EAX, EBX, ECX, EDX, ESI, EDI, EBP şi ESP. Primii 16 biţi ai lor pot fi accesaţi sub numele de AX, BX, CX, DX, SI, DI, BP, şi respectiv SP şi sunt folosiţi de către programele pe 16 biţi pentru procesoarele din generaţiile inferioare. Octeţii regiştrilor AX, BX, CX, DX pot fi referiţi ca AH, AL, BH, BL, CH, CL, DH şi respectiv DL. Aceşti regiştri sunt folosiţi pentru manipularea datelor în instrucţiuni.
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Figura 24.2 – Regiştrii de uz general

Registrul EFLAGS

Reprezintă extinderea pe 32 de bit a registrului FLAGS de la procesoarele 8086, primii 12 biţi având aceeaşi funcţie ca la procesoarele pe 16 biţi.
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Figura 24.3 – Registrul EFLAGS la procesoarele i386
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Figura 24.4 – Registrul EFLAGS la procesoarele i486

Semnificaţia biţilor suplimentari este următoarea:

· IOPL (biţii 12-13) (Input/Output Privilege Level) indică prioritatea execuţiei operaţiilor de intrare/ieşire. Această prioritate poate lua valori între 0 şi 3, valoarea 0 semnificând cel mai înalt nivel de prioritate iar valoarea 3 nivelul cel mai scăzut.

· NT (bitul 14) (Nested Flag) dacă este setat task-ul curent este încapsulat într-un alt task

· RF (bitul 16) (Resume Flag) este folosit împreună cu instrucţiunea de breakpoint pentru excepţii. Dacă este setat interzice tratarea de excepţii multiple pentru o instrucţiune.

· VM (bitul 17) (Virtual-8086 mode) când este setat procesorul intră în modul virtual 8086. Acest bit poate fi setat doar de o instrucţiune IRET sau prin permutarea între task-uri în modul protejat.

Pentru procesoarele i486 se mai defineşte un flag:

· AC (bitul 18) (Alignment Check) forţează verificarea alinierii datelor. Procesorul i486 generează o eroare de aliniament cu cod de eroare 0 în momentul în care întâlneşte date incorect aliniate. Doar programele care rulează cu prioritatea 3 pot genera eroare de aliniament. Acest bit este activat de bitul AM definit în registrul CR0.

Regiştrii de control

Procesoarele i386/i486 au trei regiştri de control: CR0, CR2 şi CR3, registrul CR1 este rezervat pentru utilizări viitoare. Aceşti trei regiştri stochează starea globală sau controlul operaţiilor procesoarelor i386/i486.

Formatul registrului de control al maşinii (CR0) este dat în figura 24.5
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Figura 24.5 – Registrul CR0 al procesorului i386
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Figura 24.6 – Registrul CR0 al procesorului i486

Semnificaţia biţilor este următoarea:

· PG (bitul 31) (Paging Enable) când este setat permite folosirea modelului de memorie bazat pe pagini.

· ET (bitul 4) (Processor Extension Type) când este setat se foloseşte modul de operare pe 32 de biţi compatibil 80387, altfel este folosit modul pe 16 biţi compatibil 80287 pentru funcţionarea coprocesorului matematic. La procesoarele i486 este întotdeauna setat.

· TS (bitul 3) (Task Switched) este automat setat atunci când se comută între task-uri, pentru a permite coprocesorului să-şi salveze contextul în timpul comutării.

· EM (bitul 2) (Emulate Coprocessor) când este setat generează excepţia “coprocesor indisponibil”. Instrucţiunea WAIT ignoră setarea acestui bit.

· MP (bitul 1) (Math Present) când sunt setaţi biţii TS şi MP, execuţia instrucţiunii WAIT sau a instrucţiunilor de coprocesor generează excepţia “coprocesor indisponibil”.

· PE (bitul 0) (Protection Enable) când este setat procesorul funcţionează în mod protejat, altfel lucrează în mod real.

Procesoarele i486 mai definesc următorii biţi:

· CD (bitul 30) (Cache Disabled) când este setat umplerea memoriei cache internă a procesorului este dezactivată.

· NW (bitul 29) (Not Write-Through) controlează procesul de reîmprospătare a memoriei cache, împreună cu bitul CD.

· AM (bitul 18) (Alignment Mask) controlează verificarea alinierii. Când este setat şi prioritatea este 3, procesorul verifică alinierea potrivit cu valoarea bitului AC definit în EFLAGS.

· WP (bitul 16) (Write Protect) când memoria este organizată la nivel de pagini, procesele aflate pe nivele prioritare pot citi şi scrie pagini aflate pe nivele neprioritare. La procesoarele i486, dacă acest bit este setat, paginile nivelelor neprioritare sunt read-only.

· NE (bitul 5) (Numeric Error) datorită faptului că procesorul i486 conţine coprocesor matematic, poate efectua operaţii în virgulă mobilă. Când acest bit este setat procesorul generează o eroare nemascată prin excepţia 16 pentru a reporta o eroare de calcul în virgulă mobilă.

Registrul CR2 (Page Fault Linear Address Register) stochează adresa pe 32 de biţi care a cauzat o eroare de pagină.

Registrul CR3 (Page Directory Base Address Register) conţine adresa fizică de referinţă a tabelei de pagini, atunci când mecanismul de paginare a memoriei este activat. Primii 12 biţi ai acestui registru sunt întotdeauna 0 deoarece dimensiunea unei pagini este de 4K. În cazul procesoarelor i386 aceşti biţi sunt rezervaţi.

Registrul adreselor de sistem

Procesoarele i386/i486 creează următoarele tabele de sistem atunci când lucrează în mod protejat:

· GDT (Global Descriptor Table) – Tabela descriptorilor globali

· LDT (Local Descriptor Table) – Tabela descriptorilor locali

· IDT (Interrupt Description Table) – Tabela descriptorilor întreruperilor

Regiştrii GDTR şi IDTR stochează adresa liniară şi limita tabelelor CDT şi IDT. Registrul LDTR stochează selectorul de segment al tabelei LDT curente, iar partea “invizibilă”, figura 24.7 (aria haşurată din figură stochează adresa de bază şi limita acestei tabele)


Figura 24.7 – Utilizarea regiştrilor LDTR şi TR

Registrul proceselor (TR – task register) stochează selectorul de segment al segmentului de stare (TSS – task state segment) pentru procesul curent. În segmentul de stare se salvează contextul procesului curent pe timpul comutării între task-uri. Partea invizibilă a registrului TR stochează adresa de bază şi limita segmentului de stare a procesului (TSS).

Registrul descriptorului de segment

Pentru fiecare registru de segment există câte un registru de descriptor de segment. Aceşti descriptori sunt “invizibili” şi nu pot fi accesaţi în nici un fel. Când se încarcă un selector de segment într-un registru de segment, descriptorul asociat definit în tabela descriptorilor se încarcă în registrul descriptor asociat. Aceşti regiştri permit referirea mai rapidă a segmentelor şi contribuie la implementarea mecanismului de protecţie la memoria segmentului.

Structuri de date ale modului protejat

Mediul de execuţie a programelor în modul protejat diferă semnificativ de execuţia lor în modul real. Pentru a lansa în execuţie un program în mod protejat este necesară construirea de structuri de date ale sistemului.

Tabela de descriptori globali, GDT este un vector de descriptori pe 8 octeţi şi este necesară pentru toate programele care se execută în mod protejat. Segmentele de date, de cod şi de sistem sunt definite în modul protejat. Fiecare descriptor de segment are propriul lui format după cum urmează, figura 24.8.
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Figura 24.8 – Formatul segmentului de stare a proceselor(TSS)
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Figura 24.9 – Formatul descriptorului segmentului de date
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Figura 24.10 – Formatul descriptorului segmentului de cod
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Figura 24.11 – Formatul descriptorului “Task Gate”
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Figura 24.12 – Formatul descriptorului “Call Gate”
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Figura 24.12 – Formatul descriptorului “Interrupt/Trap Gate”
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Figura 24.13 – Formatul descriptorului LDT
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Figura 24.14 – Formatul descriptorului segmentului sistem

Instrucţiuni

Procesoarele i486 suportă toate instrucţiunile procesorului i386, punând la dispoziţie încă şase instrucţiuni.

Instrucţiuni utilizator

· BSWAP (Byte Swap) această instrucţiune inversează ordinea datelor stocate într-un registru pe 32 biţi.

· XADD (Exchange and Add) această instrucţiune încarcă datele din operandul destinaţie în operandul sursă, calculează suma între valoarea originală a operandului sursă şi operandul destinaţie şi o stochează în operandul destinaţie.

· CMPXCHG (Compare and Exchange) această instrucţiune compară datele stocate în acumulator cu operandul destinaţie, dacă sunt egale încarcă operandul sursă în operandul destinaţie, altfel încarcă datele din acumulator în operandul destinaţie.

Instrucţiuni de sistem

· INVD (Invalidate Cache) această instrucţiune goleşte memoria cache internă şi trimite semnal către memoria cache externă pentru golire.

· INVLPG (Invalidate TLB Cache) instrucţiunea invalidează o intrare din TLB.

· WBINVD (Write-Back and Invalidate Cache) această instrucţiune goleşte memoria cache internă şi trimite semnale de write-back şi de golire către cea externă.

24.3 Moduri de gestiune a memoriei

Procesoarele i386/i486 suportă două tipuri de gestiune a memoriei; segmentarea şi paginarea. Ambele mecanisme oferă protecţie pentru un program împotriva interacţiunilor nedorite cu alte programe. Exemplul clasic este al sistemului de operare care trebuie protejat împotriva funcţionarii aleatorii a programelor de aplicaţie.

Prin mecanismul de segmentare, procesorul converteşte adresa logică de tip segment:offset în adresă liniară. Apoi, prin mecanismul de paginare converteşte adresa liniară în adresă fizică, atunci când paginarea este activă. Adresa liniară coincide cu adresa fizică atunci când paginarea nu este activă. Mecanismul de paginare este folosit pentru extinderea memoriei fizice prin alocarea de memorie virtuală pe hard-disk.

Mecanismul de segmentare 

Segmentarea oferă o modalitate simplă dar nestructurată de gestiune a memoriei. Un program poate avea câteva spaţii de adresă protejate independente. Un segment este un bloc de memorie a cărei dimensiune este variabilă. Dimensiunea segmentelor folosite de către un program poate fi oricât de mare, cu condiţia să nu depăşească memoria totală disponibilă în sistem. Înainte de a accesa un segment trebuie setate adresa liniară de bază a segmentului, dimensiunea, tipul segmentului şi atributele acestuia.

Atunci când procesorul accesează un segment, verifică definirea acestuia din descriptorul de segment pentru a asigura faptul că accesul nu încalcă regulile de definire ale segmentului. Această procedură previne interacţiunea dintre segmente sau programe diferite. Politica de alocare a segmentelor depinde de sistemul de operare care rulează pe maşină. Mai multe segmente diferite pot împărţi acelaşi bloc de segment prin definirea descriptoarelor cu aceeaşi adresă de bază şi aceeaşi dimensiune.

Mecanismul de translatare a adresei la segmentare

În modul protejat selectorul de segment punctează către descriptorul de segment. Fiecare selector de segment trebuie să aibă o intrare în tabela descriptorilor(fie în cea globală – GDT, fie în cea locală – LDT). Fiecare referinţă de memorie este asociată cu un selector de segment. Descriptorul de segment trebuie să includă toate informaţiile despre segment. Procesorul i386/i486 obţine adresa liniară de bază din descriptorul corespunzător segmentului la care adaugă deplasamentul pentru a forma o adresă liniara pe 32 de biţi. În acelaşi timp procesorul verifică tipul segmentului, existenţa acestuia şi dimensiunea segmentului. Se generează o excepţie în cazul în care referinţa încalcă definiţia din descriptor, de exemplu, dacă deplasamentul este dincolo de limita segmentului. Limita maximă pentru fiecare segment este de 1Gb (dacă bitul granulaţie este setat pe valoarea 0) sau 4 Gb (dacă bitul granulaţie este setat pe valoarea 1).

Cei mai puţin semnificativi biţi ai selectorului de segment sunt consideraţi cu valoarea 0 în timpul indexării în tabela descriptorilor. Procesorul interpretează aceşti trei biţi, figura  24.15.
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Figura 24.15 –Selectorul de segment

Dacă TI = 0 descriptorul se selectează din GDT, dacă TI = 1 descriptorul se selectează din LDT.

Paginarea

Spre deosebire de segmentare, paginarea împarte memoria sistemului în blocuri de memorie de dimensiune fixă, fiecare bloc fiind numit pagină. Pe sistemele i386/i486, o pagină ocupa 4Kb. O adresă liniară, obţinută prin translatarea la segmentare dintr-o adresă utilizator de tip segment:offset, este translatată la adresa fizică corespunzătoare prin mecanismul de traslatare a adresei la paginare, atunci când paginarea este activată.

Prin mecanismul de translatare, o parte a capacităţii de stocare a hard disk-ului poate fi tratată ca spaţiu de adrese de memorie. Atunci când procesorul trebuie să acceseze o pagină care nu se află în memoria fizică, generează o excepţie pentru a permite sistemului de operare să încarce pagina cerută, apoi reia execuţia din punctul de întrerupere. 

24.4 Comutarea în modul protejat

Intrarea în modul protejat

La pornirea unui sistem i386 sau i486 programul de boot se rulează în mod real. Pentru a rula programe în mod protejat trebuie executate câteva proceduri pentru a comuta sistemul din mod real în mod protejat. Aceste proceduri se rulează în mod real şi trebuie să iniţializeze structurile de date şi regiştrii specifici modului protejat.

Cea mai importantă structură care trebuie iniţializată este tabela descriptorilor globali (GDT). Această structură trebuie să aibă definite cel puţin un descriptor de segment pentru segmentul de cod şi un descriptor de segment pentru segmentul de date pentru a permite accesarea instrucţiunilor şi a datelor conform cu regulile din modul protejat. De asemenea adresa de bază şi limita de adresă a tabelei GDT trebuie încărcate în registrul GDTR înainte de intrarea în modul protejat.

Dacă se doreşte lucrul cu vectori de întreruperi mai trebuie construită şi încărcată tabela descriptorilor de întreruperi (IDT). În acest caz adresa de bază şi limita de memorie a tabelei IDT se încarcă în registrul IDTR.

După setarea acestor structuri se poate intra în modul protejat prin setarea bitului PE în registrul CR0. După setarea acestui bit se execută o instrucţiune de salt necondiţionat pentru golirea cozii de instrucţiuni.

La intrarea în modul protejat  toţi regiştrii de segment conţin valori setate în modul real. De aceea programul trebuie să reîncarce selectorul de segment cu regiştrii de segment. În acest moment programul a comutat în modul protejat cu nivelul de prioritate 0.

Ieşirea din modul protejat

Procesorul i386 poate reintra în modul real prin setarea bit-ului PE al registrului CR0 la valoarea 0. Pentru a continua execuţia programului în mod real anumite structuri de date ale sistemului trebuie resetate pentru a permite programului să ruleze în mediul de execuţie al modului real. Pentru reintrarea în modul real se execută următorii paşi:

· Se setează prioritatea de execuţie a procesului curent la valoarea 0 – prioritatea modului real.

· Se schimbă limita segmentului CS la valoarea 0ffffh prin transferarea controlului către un segment de cod cu limita 0ffffh – limita segmentului de cod CS în mod real.

· Se încarcă toţi regiştrii de segment cu excepţia registrului CS cu un selector de segment pentru care descriptorul este de forma: DPL = 0, writable = 1, expand = 0, present = 1, granular = 0, big = 0 şi limit = 0ffffh.

· Se dezactivează întreruperile.

· Se setează bitul PE din registrul CR0 la valoarea 0.

· Se execută o instrucţiune de salt necondiţionat pentru a goli coada de instrucţiuni.

· Se setează registrul IDTR pentru a puncta către tabela vectorilor de întrerupere a modului real.

· Se activează întreruperile.

· Programul se află acum în mod real. Dacă este nevoie se reiniţializează regiştrii de segment în modul real.

Descriptorii segmentelor de cod şi de date pentru modul real sunt:

Reintrarea în modul real se realizează astfel :

;program în modul protejat executat cu prioritatea 0


db
0eah


;salt neconditionat


dw
offset

real_l

;ip



dw
code_sel

;selector cs

real_l:


mov
ax,dmy_selec
;selector fictiv


mov
es,ax


;resetarea registrilor de segment


mov
ds,ax






mov
fs,ax


mov
gs,ax


mov
ss,ax


cli



;dezactivarea intreruperilor


mov
eax,cr0




and
eax,not prot_enable  ;dezactivarea modului protejat


mov
cr0,eax





db
0eah


;salt neconditionat


dw
offset real_mode
;EIP


dw
code


;CS

read_mode:


mov
ax,data


mov
ds,ax


lidt
[oldidt]

;reincarcarea tabelei de

  




;intreruperi pentru modul real


sti



;reactivarea intreruperilor

Exemplu

Următorul exemplu demonstrează comutarea între mod real şi modul protejat. Acest program pregăteşte structurile de date de bază pentru intrarea în modul protejat. Programul nu include paginare, multitasking sau protecţie în modul protejat.

În cadrul acestui program se folosesc două fişiere incluse:

· STRUCT –defineşte majoritatea structurilor de date folosite în modul protejat

· MACRO1 –defineşte câteva macrodefiniţii folosite în programul principal.

Fişierul STRUCT:

;Structura descriptorului de segment

dscp
struct


D_lim1

dw
0


D_base1

dw
0


D_base2

db
0


D_type

db
0


D_lim2

db
0


D_base3
db
0

dscp
ends

;Structura stivei dupa intreruperea procesului în mod real

stkdef

struct


oldeip

dw
0




dw
0


oldcs

dw
0




dw
0


oldflg

dw
0




dw
0


oldsp

dw
0




dw
0


oldss

dw
0




dw
0


oldes

dw
0




dw
0


oldds

dw
0




dw
0


oldfs

dw
0




dw
0


oldgs

dw
0




dw
0

stkdef

ends

;Structura tabelei de pagini

page_tbl
struc


pg_stat
db
?


pg_avail
db
?


pg_limit
db
?

page_tbl
ends
Fişierul MACRO1

;Macrodefinitie pentru definirea stivei în TSS

TSS_stack
macro
ss0,esp0,ss1,esp1,ss2,esp2


dd
0


dd
offset esp0


dd
ss0


dd
offset esp1


dd
ss1


dd
offset esp2


dd
ss2

endm

;Macrodefinitie pentru definirea CR3 în TSS

TSS_cr3
macro


dd
0

endm

;Macrodefinitie pentru definirea registrilor generali în TSS

TSS_regs macro teip,tflg,teax,tebx,tecx,tedx,tesi,tedi,tebp,tesp


dd
offset teip


dd
tflg


dd
teax


dd
tecx


dd
tedx


dd
tebx


dd
offset tesp


dd
tebp


dd
tesi


dd
tedi

endm

;Macrodefinitie pentru definirea registrilor de segment în TSS

TSS_seg
macro tes,tcs,tss,tds,tfs,tgs


dd
tes


dd
tcs


dd
tss


dd
tds


dd
tfs


dd
tgs

endm

;Macrodefinitie pentru salt far neconditionat

callf
macro selector


db
9ah


dw
0


dw
selector

endm

Program: EN.ASM

Acest program demonstrează trecerea din modul real al sistemului de operare DOS în modul protejat şi reîntoarcerea din modul protejat în modul real DOS. Programul setează, mai întâi, structurile de date ale modului protejat (GDT, IDT şi TSS) apoi intră în modul protejat, unde afişează un mesaj, după care părăseşte modul protejat şi restaurează contextul modului real. Paşii de execuţie ai programului sunt:

Pasul 0:
Definirea EQU.

Pasul 1:
Definirea tabelei descriptorilor globali (GDT). 

Tabela descriptorilor locali nu este folosită în acest program, astfel încât toţi descriptorii sunt definiţi în tabela descriptorilor globali. În această tabelă se defineşte doar dimensiunea şi tipul fiecărui descriptor, adresa de bază urmând a fi setată la momentul execuţiei.

· Primul descriptor trebuie să fie un descriptor NULL.

· Descriptorul segmentului video, neiniţializat la momentul execuţiei, are adresa de bază B8000h.

Pasul 2:
Definirea tabelei de întreruperi(IDT). 

În acest program se definesc 21 de întreruperi în IDT. Selectorul de segment a acestor întreruperi este int_selec. Offset-ul întreruperilor este iniţializat la momentul execuţiei.

Pasul 3:
Definirea variabilelor.

· pGDT este un pointer către o structură de şase octeţi conţinând adresa de bază şi dimensiunea GDT.

· pIDT este un pointer către o structură de şase octeţi conţinând adresa de bază şi dimensiunea IDT.

· pold este un pointer către o structură de şase octeţi conţinând adresa de bază şi dimensiunea tabelei vectorilor de întrerupere definiţi în modul real DOS.

Pasul 4:
Definirea tabelei de mapare pentru fiecare selector către segmentul corespunzător.


Această tabelă conţine acei selectori pentru care adresa de bază trebuie iniţializată în descriptor. Segmentul corespunzător este definit folosind selectorul asociat.

· gdt_tab-size conţine numărul de intrări ale tabelei GDT.

Pasul 5:
Definirea mesajelor.

Pasul 6:
Definirea segmentelor de stivă de nivel 0, 1 şi 2.

Pasul 7:
Setarea TSS.

Pasul 8:
Definirea unui segment fictiv folosit pentru obţinerea valorii registrului descriptor de segment la întoarcerea în modul real.

Pasul 9:
Iniţializarea punctului de intrare pentru fiecare descriptor de întrerupere definit în IDT. Pentru fiecare rutină de întrerupere se rezervă 4 octeţi într-un vector în memorie.

Pasul 10: Programul obţine adresa liniară de bază (32 de biţi) şi dimensiunea pentru GDT şi IDT şi le stochează.

Pasul 11: Pe baza adresei de segment definită în tabela gdt_phys_tab obţine adresa liniară de bază şi o setează în descriptorul corespunzător selectorului de segment.

Pasul 12: Comută în modul protejat:

· Încarcă adresa liniară de bază şi dimensiunea GDT în registrul GDTR

· Încarcă adresa liniară de bază şi dimensiunea IDT în registrul IDTR.

· Setează bitul PF în registrul CR0.

· Apelează o instrucţiune de salt necondiţionat pentru a goli coada de instrucţiuni.

Pasul 13: Setează regiştrii LDTR, SS, SP, DS, ES, FS şi GS.

Pasul 14: Afişează mesajul pe ecran.

Datorită faptului că funcţiile de sistem DOS nu sunt disponibile în modul protejat, programul scrie mesajul direct în memoria video, în secvenţa:


· scrie spaţii în memoria video pentru a şterge ecranul

· afişează mesajul

Pasul 15: Încarcă selectorul segmentului procesului curent în registrul proceselor (TS)

Pasul 16: Apelează o întrerupere software prin intermediul descriptorilor de întreruperi definiţi în IDT. Rutina întreruperii afişează numărul întreruperii şi comută înapoi în modul real DOS.

Fişierul EN.ASM

.386p

include struct

include macro1

;Pasul 0: definire EQU

INTNO

equ
21

DSCPSIZE
equ
8

INTSIZE
equ
4

TWO

equ
2

prot_enable
equ
01h

attribute
equ
07h

space

equ
20h

;Pasul 1:
GDT

GDT segment
para
public
 use16
‘GDT’

gdt_tab
label
qword

null_selec
equ
$-gdt_tab

 dscp

<,,,,,>

code_selec
equ $-gdt_tab
;descriptorul selectorul

;segmentului de

 dscp

<0ffffh,,,09h,,>
;cod

task0_TSS_selec
equ
$-gdt_tab
;descriptorul selectorului 

 dscp

<task0_TSS_limit,,,089h,,>
;segmentului TSS

stk0_selec
equ
$-gdt_tab

;descriptorul selectorului 

 dscp

<stk0_limit,,,92h,,>
;segmentului de stiva de nivel 0

stk1_selec
equ
$-gdt_tab or 1
;descriptorul selectorului 

 dscp

<stk1_limit,,,0b2h,,>
;segmentului de stiva de

;nivel 1

stk2_selec
equ
$-gdt_tab or 2
;descriptorul selectorului 

 dscp

<stk2_limit,,,0d2h,,>
;segmentului de stiva de

;nivel 2

dmy_selec
equ
$-gdt_tab

 dscp

<0ffffh,,,92h,,>

video_selec
equ
$-gdt_tab or 3

 dscp

<0ffffh,8000h,0bh,0f2h,,>

gdata_selec
equ
$-gdt_tab

 dscp

<gdata_limit,,,0f2h,,>

int_selec
equ
$-gdt_tab

 dscp

<0ffffh,,,09ah,,>

gdt_limit
equ
$-gdt_tab

GDT
ends

;Pasul 2:
IDT

IDT
segment para
public use 16 ‘idt’

idt_tab
equ
$


REPT
INTNO



dscop
<,int_selec,0,0eeh,,>


ENDM

idt_limit
equ
$

IDT
ends

;Segmentul de date

Gdata segment para public use16 ‘Gdata’

;Pasul 3:
Definirea variabilelor

pGDT 

label
fword

pGDT_limit
dw
?

pGDT_addr
dd
?

pIDT

label fword

pIDT_limit
dw
?

pIDT_addr
dd
?

pold

label
fword

dIDT_limit
dw
03ffh

dIDT_addr
dd
0

;Pasul 4:
tabela maparilor intre descriptori şi segmente

gdt_phys_tab

label
word


dw
task0_TSS_selec


dw
task0_TSS


dw
stk0_selec


dw
stk0


dw
stk1_selec


dw
stk1


dw
stk2_selec


dw
stk2


dw
dmy_selec


dw
dmy


dw
code_selec


dw
code


dw
gdata_selec


dw
gdata


dw
int_selec


dw
code

gdt_tab_size

equ
($ - gdt_phys_tab) / 4

;Pasul 5:
Definirea mesajelor

in_protected

db
‘MOD PROTEJAT’,0

int_msg

db
‘Intreruperea:’

int_num

dw
?




db
‘H’,0

Gdata_limit
equ
$

Gdata ends

;Pasul 6:
Definirea segmentelor de stiva de nivel 0, 1 şi 2

stk0
segment
para
public use16 ‘stk0’


db
100h
dup(0)

stk0_limit
equ $

stk0
ends

stk1
segment
para
public use16 ‘stk1’


db
100h
dup(0)

stk1_limit
equ $

stk1
ends

stk2
segment
para
public use16 ‘stk2’


db
100h
dup(0)

stk2_limit
equ $

stk2
ends

;Pasul 7:
TSS

task0_TSS
segment
para public use16 ‘task0’

TSS_stack
stk0_selec,stk0_limit,stk1_selec,



stk1_limit,stk2_selec,stk2_limit

TSS_cr3
0

TSS_regs
0,0,0,0,0,0,0,0,0,stk0_limit

TSS_seg
gdata_selec,code_selec,stk0_selec,



gdata_selec,gdata_selec,gdata_selec



dd
0


;LDT 



dw
0


;task trap flag



dw
68h


;adresa de I/O

task0_TSS_limit
equ
$

task0_TSS
ends

;Pasul 8:
Segmentul fictiv

dmy
segment
para public 
use16
‘dmy’


db
128
dup(0)

dmy
ends

;Segmentul de cod

code segment

para public use16 ‘code’


assume

cs:code,ds:gdata

main
proc
far


mov
ax,gdata


mov
ds,ax

;Pasul 9:
Initializarea IDT


mov
ax,IDT


mov
es,ax


mov
di,offset
idt_tab


mov
ax,offset
int_entry


mov
cx,INTNO

fillidt:


mov
es:[di],ax


add
di,DSCPSIZE


axx
ax,INTSIZE


loop
fillidt

;Pasul 10:
Obtinerea adresei şi dimensiunii GDT/IDT

mov
ax,offset
gdt_kimit


mov
pGDT_limit,ax


xor
eax,eax

mov
ax,GDT

shl
eax,4

mov
pGDT_addr,eax

mov
ax,offset
idt_limit

mov
pIDT_limit,ax

xor
eax.eax

mov
ax,idt

shl
eax,4

mov
pIDT_addr,eax

;Pasul 11:Pe baza gdt_phys_tab se seteaza adresa

;de baza pentru fiecare descriptor


mov
ax,GDT


mov
es,ax


mov
si,offset gdt_phys_tab


mov
cx,gdt_tab_size

bdt1:


lodsw


mov
bx,ax


and
bx,0fff8h


lodsw


push
ax


shl
ax,4


mov
es:[bx][d_base1],ax


pop
ax


shr
ax,12


mov
es:[bx],d_base2],al


loop
bdt1

;Pasul 12: comutarea în mod protejat


cli

lgdt
[pGDT]

lidt
[pIDT]

mov
eax,cr0

or
al,prot_enable

mov
cr0,eax

jmp
dword
ptr
cs:[enter_prot]

enter_prot:


dw
offset

now_in_prot


dw
code_selec

;Pasul 13:
Executie în mod protejat

; - setare LDTR,SS,SP,DS,ES,FS,GS

now_in_prot:


xor
ax,ax


lidt
ax


mov
ax,stk0_selec


mov
ss,ax


mov
sp,offset stk0_limit

mov
ax,gdata_selec

mov
ds,ax

mov
es,ax

mov
fs,ax

mov
gs,ax

;Pasul 14: Afisarea mesajului


mov
ax,video_selec


mov
es,ax


mov
cx,4000h


xor
di,di


mov
ah,attribute


mov
al,space


rep
stosw


mov
si,offset
in_protected


mov
di,320


call
disp_it

;Pasul 15:
Incarcarea TSS în registrul TR


mov
ax,task0_TSS_selec


ltr
ax

;Pasul 16:
Intoarcerea în modul real DOS


int
20

int_entry:


REPT
INTNO


call
disp


iret


ENDM

disp:


pop
ax


mov
bx,gdata_selec


mov
ds,bx


sub
ax,offset
int_entry


shr
ax,TWO


mov
si,offset
int_num


mov
cx,TWO


call
htoa


mov
si,offset
int_msg


mov
di,5*160


call
disp_it


cli


mov
ax,dmy_selec


mov
es,ax


mov
ds,ax


mov
fs,ax


mov
gs,ax


mov
ss,ax


mov
eax,cr0


and
eax,not
prot_enable


mov
cr0,eax


db
0eah


dw
offset
 next_instruction


dw
code

next_instruction:


mov
ax,Gdata


mov
ds,ax


mov
ax,stk0


mov
ss,ax


mov
sp,offset
stk0_limit


lidt
[pold]


sti


mov
ax,4c00h


int
21h

main
endp

disp_it
proc
near


mov
ax,video_selec


mov
es,ax


mov
ah,attribute

disp_itl:


lodsb


stosw


cmp
al,0


jne
disp_itl


ret

disp_it
endp

htoa_tab
db
‘0123456789ABCDEF’

htoa
proc
near


xor
ebx,ebx


add
si,cx


dec
si

htoal:


mov
bl,al


and
bl,0fh


mov
bl,cs:[htoa_tab][ebx]


mov
byte ptr
[esi],bl


dec
esi


shr
eax,4


loop
htoal


ret

htoa
endp

code
ends


end main

24.5 Implementarea modului de lucru multitasking

În sistemele multitasking, este necesară salvarea stării maşinii în timpul comutării între procese. Procesoarele i386/i486 suportă această operaţie în mod nativ, putând comuta rapid între două procese. Atunci când este solicitată comutarea între procese, procesorul salvează starea procesului curent în segmentul de stare a procesului (TSS), încarcă contextul noului proces din segmentul său de stare, verifică respectarea integrităţii datelor folosite de acesta şi începe execuţia noului proces.

Comutarea între procese poate fi invocata printr-o instrucţiune de tip CALL sau JMP către un descriptor de segment TSS sau către un descriptor de tip “Task Gate”. De asemenea mai poate fi invocată prin intermediul unei întreruperi prin iniţializarea unui element din IDT cu descriptorul unui proces. Un descriptor de segment TSS poate fi stocat doar în GDT. Dacă este invocată o comutare către un proces al cărui descriptor este stocat în LDT, procesorul generează o excepţie.

Dacă a fost invocată o comutare prin intermediul unei instrucţiuni CALL sau INT, întoarcerea către procesul iniţial se realizează printr-o instrucţiune IRET.

Exemplul care urmează realizează comutarea între două procese numite: “task0” şi ”task1” folosind o instrucţiune JMP către descriptorul TSS al procesului “task1”. După ce se realizează comutarea, procesul “task1” realizează întoarcerea către procesul “task0” folosind o întrerupere software. Această întrerupere are descriptorul definit în IDT fiind ceea ce se numeşte un descriptor de tip “task gate” către descriptorul TSS al procesului “task0”.

Program: mult.asm

Mai întâi se definesc cele două procese:

TSS0
dd
0


;


dd
0,0


;esp0,ss0


dd
0,0


;esp1,ss1


dd
0,0


;esp2,ss2


dd
0


;cr3


dd
0


;eip


dd
0


;eflags


dd
0,0,0,0,0,0,0,0
;eax,ecx,ebx,edx,esp,ebp,esi,edi


dd
0,0,0,0,0,0

;es,cs,ss,ds,fs,gs


dd
0


;LDT

TSS0_limit
equ
$

TSS1
dd
0





dd
task1_esp0,task1_ss0


;esp0,ss0


dd
task1_esp1,task1_ss1


;esp1,ss1


dd
task1_esp2,task1_ss2


;esp2,ss2


dd
0





;cr3


dd
task1_eip




;eip


dd
task1_eflags




;eflags


dd
task1_eax,task1_ecx,task1_ebx,task1_edx ;eax,ecx,ebx,edx

dd
task1_esp,task1_ebp,task1_esi,task1_edi ;esp,ebp,esi,edi


dd
task1_es,task1_cs,task1_ss,task1_ds
    ;es,cs,ss

dd
task1_ds,task1_fs,task1_gs

    ;ds,fs,gs


dd
0




TSS1_limit
equ
$

Apoi se definesc descriptorii pentru cele două procese:

task0_TSS_selec
label
word


dw
TSS0_limit


dw
TSS0_base1


db
TSS0_base2


db
89h


db
0


db
0

task1_TSS_selec
label
word


dw
TSS1_limit


dw
TSS1_base1


db
TSS1_base2


db
89h


db
0


db
0

Faţă de exemplul precedent mai intervin următorii paşi suplimentari:

Pasul 1.1
Definirea descriptorului, selectorului segmentului de cod şi TSS pentru procesul “task1”:

task1_TSS_selec
equ
$-gdt_tab or 1

 dscp

<task1_TSS_limit,,,09ah,,>

task1_code_selec
equ
$-gdt_tab or 1

 dscp

<task1_seg_limit,,,0bah,,>

Pasul 2.1
Definirea descriptorului “task gate” în IDT, punctând către TSS-ul procesului “task0”:

 dscp

<,task0_TSS_selec,0,0e5h,,>
;intreruperea 21

Pasul 4.1
Definirea mapării între descriptor şi segment pentru procesul “task1”


dw
task1_TSS_selec


dw
task1_TSS


dw
task1_code_selec


dw
task1_seg

Pasul 7.1
Definirea TSS
pentru procesul “task1”.

task1_TSS

segment
para public use16 ‘task1’

TSS_stack

stk0_selec,stk0_limit,stk1_selec,




stk1_limit,stk2_selec,stk2_limit

TSS_cr3

0

TSS_regs

task1_entry,2,0,0,0,0,0,0,0,stk1_limit

TSS_seg

gdata_selec,task1_code_selec,stk1_selec,




gdata_selec,gdata_selec,gdata_selec




dd
0




dw
0




dw
68h

task1_TSS_limit
equ
$

task1_TSS

ends

Pasul 15.1
Comutarea către procesul “task1” prin salt necondiţionat către selectorul segmentului TSS al procesului “task1”



jmpf
task1_TSS_selec

Pasul 17:
Segmentul de cod al procesului “task1”

task1_seg
segment
para public use16 ‘task1_seg’


assume
cs:task1_seg,ds:gdata

task1_entry
proc near


mov
si,offset task1_msg


mov
di,160*3


call
disp2


int21

task1_entry
endp
disp2
proc
near


mov
ax,video_selec


mov
es,ax


mov
ah,attribute

disp21:


lodsb


stosw


cmp
al,0


jne
disp21


ret

disp2
endp

task1_seg_limit

equ
$

task1_seg
ends

24.6 Concluzii

Spre deosebire de modul real, modul protejat oferă programatorului întreaga capacitate a procesoarelor i386/i486. În modul protejat multitasking-ul, memoria virtuală şi protejarea spaţiului alocat unui program fiind asigurate în mod nativ, prin hardware.

În contextul tendinţei de pe piaţa software-ului către aplicaţii care necesită un volum tot mai mare de resurse, precum şi datorită existenţei sistemelor de operare care lucrează în mod protejat (sistemele MS Windows) cunoaşterea principiilor de programare în acest mod este obligatorie pentru realizarea de programe performante sub aceste platforme.

LDTR (selector)





Base Register





Limit Register





TR (selector)





Limit Register





Base Register








;formatul descriptorului segmentului de cod de nivel 0





code_sel	dw	0ffffh	;limita(0-15)


		dw	?		;adresa de baza(0-15)


		db	?		;adresa de baza(16-23)


		db	9ah		;present=1,readable=1


		db	0		;limit	a(16-19), G=0, D=0


		db	0		;baza(24-31)





;formatul descriptorului segmentului de date





dmy_selec	dw	0ffffh	;limita(0-15)


		dw	?		;adresa de baza(0-15)


		db	?		;adresa de baza(16-23)


		db	92h		;present=1, writable=1


		db	0		;limita(16-19), G=0, D=0


		db	0		;baza(24-31)












